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1. Infroduccion

1.1. Presentacion

Bit4id, S.A.C., en lo sucesivo “Bitd4id"” es una sociedad mercantil registrada
en PerU especializada en el desarrollo de sistemas para la gestion de la
identidad digital y la firma electronica, y que presta servicios de
certificacion, especialmente aquellos relacionados con la gestion del
ciclo de vida de certificados digitales, mediante la explotacion de la
infraestructura de llave publica (PKI) de Uanataca, S.A., empresa
registrada de acuerdo a la legislacion espanola, que tiene por objeto la
Prestacion de Servicios de Confianza Cudlificados conforme a las
previsiones del Reglamento Europeo No. 910/2014 del Parlamento
Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacion
electronica y los servicios de confianza para las transacciones
electronicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE (Reglamento elDAS).

La PKI de UANATACA se somete a auditorias anuales para la evaluacion
de la conformidad de prestadores cualificados de servicios de confianza
de acuerdo a la normativa aplicable, bajo las normas ISO/IEC 17065:2012,
ETSI EN 319 403 V2.2.2., ETSI EN 319 421 v1.1.1, ETSI EN 319 401 v2.1.1, ETSI EN
319 411-2 v 2.1.1, ETSI EN 319 411-1 v 1.1.1., ETSI EN 319 401 v2.1.1, ETSI EN
319411-2v 2. 1.1 ETSIEN 319 411-1 v 1.1.1, ETSI EN 319 401 v2.1.1.

1.2. Objetivo

Este documento declara la Politica de certificacion de Bit4id, los cuales
dan cumplimiento a los requisitos establecidos por la Ley de Firmas y
Certificados Digitales (Ley 27269), su reglamento con la regulacion
emitida por el Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual (INDECOPI) en su condicidon de
(Autoridad Administrativa Competente o AAC).
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Los certificados que se emiten son los siguientes:

e De PERSONAS
o Certificado de Persona Natural - Ciudadano

e De Persona Juridica
o Certificado de Perteneciente a una organizacion
o Certificado para Facturacion Electréonica
o Certificado de Agente automatizado
o Certificado de Sello de Tiempo

1.3. Nombre del documento e identificacion

Este documento es la “Politica de Certificacion de Bit4id”.
1.3.1. Identificadores de certificados

Bit4id ha asignado a cada politica de certfificado un identificador de
objeto (OID), para su identificacion por las aplicaciones.

NUmero OID Politicas de certificados

1.3.6.1.4.1.47286.2.2.1.1 Ciudadano
1.3.6.1.4.1.47286.2.2.2.1 Perteneciente a Organizacion
1.3.6.1.4.1.47286.2.2.2.2 Facturacion Electronica
1.3.6.1.4.1.47286.2.2.2.3 Agente automatizado
1.3.6.1.4.1.47286.2.2.5 Sello de tiempo

1.4. Participantes en los servicios de certificacion

Acreditaciéon: acto a través del cual la Autoridad Administrativa
Competente, previo cumplimiento de las exigencias establecidas en la
Ley, en su Reglamento y en las disposiciones dictadas por ella, faculta a
las entidades solicitantes reguladas en el Reglamento a prestar los
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servicios solicitados en el marco de la Infraestructura Oficial de Firma
Electronica.

Agente automatizado: procesos y equipos programados para atender
requerimientos predefinidos y dar una respuesta automdtica sin
infervenciéon humana, en dicha fase.

Autenticacién: proceso técnico que permite determinar la identidad de
la persona que firma electronicamente, en funcion del mensaje firmado
por éste y al cual se le vincula. Este proceso no otorga certificacion
notarial ni fe publica.

Avtoridad Administrativa Competente (AAC): organismo publico
responsable de acreditar a las entidades de certificacion y a las
entidades de registro o verificaciéon, de reconocer los estandares
tecnoldgicos aplicables en la Infraestructura Oficial de Firma Electrénica,
de supervisar dicha Infraestructura y las otras funciones senaladas en el
Reglamento o aquellas que requiera en el transcurso de sus operaciones.
Dicha responsabilidad recae en el Instituto Nacional de Defensa de la
Competencia y de la Proteccion de la Propiedad Intelectual — INDECOPI.

Certificado digital: documento electronico generado vy firmado
digitalmente por una entidad de certificacion el cual vincula un par de
claves con una persona natural o juridica confirmando su identidad.

Clave privada: es una de las claves de un sistema de criptografia
asimétrica que se emplea para generar una firma digital sobre un
mensaje de datos y es mantenida en reserva por el titular de la firma
digital.

Clave publica: es la ofra clave en un sistema de criptografia asimétrica
que es usada por el destinatario de un mensaje de datos para verificar la
firma digital puesta en dicho mensagje. La clave publica puede ser
conocida por cualquier persona.
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Cddigo de verificacion (hash o resumen): secuencia de bits de longitud
fija obtenida como resultado de procesar un mensaje de datos con un
algoritmo, de tal manera que: (1) El mensaje de datos produzca siempre
el mismo cddigo de verificacion cada vez que se le apliqgue dicho
algoritmo. (2) Sea improbable, a través de medios técnicos, que el
mensaje de datos pueda ser derivado o reconstruido a partir del codigo
de verificacién producido por el algoritmo. (3) Sea improbable que, por
medios técnicos, se pueda enconfrar dos mensajes de datos que
produzcan el mismo cédigo de verificacion al usar el mismo algoritmo.

Declaracion de prdacticas de certificacion (CPS): documento oficialmente
presentfado por una entidad de certificacion a la Autoridad
Administrativa Competente, mediante el cual define sus Prdacticas de
Certificacion.

Declaracion de prdcticas de registro o verificaciéon (RPS): documento
oficialmente presentado por una entidad de Registro o Verificacion a la
Autoridad Administrativa Competente, mediante el cual define sus
Practicas de Registro o Verificacion.

Entidad de certificacion (EC): persona juridica publica o privada que
presta indistinfamente servicios de produccion, emisidon, gestion,
cancelacion u ofros servicios inherentes a la certificacion digital.
Asimismo, puede asumir las funciones de registro o verificacion.

Entidad de Registro o Verificacion (ER): persona juridica, con excepciéon
de los notarios publicos, encargada del levantamiento de datos,
comprobacién de éstos respecto a un solicitante de un mecanismo de
firma electronica o certificacion digital, la aceptacion y autorizacion de
las solicitudes para la emisiobn de un mecanismo de firma electrénica o
certificados digitales, asi como de la aceptacion y autorizacion de las
solicitudes de cancelacidn de mecanismos de firma electronica o
certificados digitales. Las personas encargadas de ejercer la citada
funcion serdn supervisadas y reguladas por la normatividad vigente.
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Estdndares técnicos internacionales: requisitos de orden técnico y de uso
infernacional que deben observarse en la emision de firmas electronicas
y en las prdcticas de certificacion.

Infraestructura Oficial de Firma Electronica (IOFE): sistema confiable,
acreditado, regulado y supervisado por la Autoridad Administrativa
Competente, provisto de instrumentos legales y técnicos que permiten
generar firmas electrénicas y proporcionar diversos niveles de seguridad
respecto a: 1) la integridad de los mensajes de datos y documentos
electronicos; 2) la identidad de su autor, lo que es regulado conforme a
la Ley. El sistema incluye la generacion de firmas electrénicas, en la que
participan entidades de certificacion y entidades de registro o
verificacion acreditadas ante la Autoridad Administrativa Competente,
incluyendo a la Entidad de Certificacidn Nacional para el Estado
Peruano (ECERNEP), las Entidades de Certificacion para el Estado
Peruano

(ECEP) vy las Entidades de Registro o Verificaciéon para el Estado Peruano
(EREP).

Medios telemdticos: conjunto de bienes y elementos técnicos
informdticos que en unidn con las telecomunicaciones permiten la
generacion, procesamiento, fransmision, comunicacion y archivo de
datos e informacion.

Politicas de Certificacion (CP): documento oficialmente presentado por
una entidad de certificacion a la Autoridad Administrativa Competente,
mediante el cual establece, entre otras cosas, los tipos de certificados
digitales que podrdn ser emitidos, cémo se deben emitir y gestionar los
certificados, y los respectivos derechos y responsabilidades de las
Entidades de Certificaciéon. Para el caso de una EC Raiz, la CP incluye las
directrices para la gestion del Sistema de Certificacion de las ECs
vinculadas.

Suscriptor o titular de la firma digital: persona natural responsable de la
generacion y uso de la clave privada, a quien se le vincula de manera
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exclusiva con un mensaje de datos firmado digitalmente utilizando su

clave privada. En el caso que el fitular del certificado sea una persona
natural, sobre la misma recaerd la responsabilidad de suscriptor.

1.5. Participantes en los servicios de certificacion

1.5.1. Entidad de certificacion

La Entidad de Certificacién es la persona, natural o juridica, que expide y
gestiona certificados para entidades finales o presta ofros servicios
relacionados con la certificacion digital. Bitdid presta el servicio de
certificacion digital basado en la infraestructura tecnoldégica de
UANATACA, S.A., identificada al inicio de este documento.

Para la prestacion de los servicios de certificacién, Bit4id ha establecido
una jerarquia de entidades de certificacion utilizando la infraestructura
tecnolégica a cargo del Prestador de Servicios de Confianza espanol
UANATACA, S.A. de la siguiente forma:

UANATACA ROOT 2016

UANATACA CA1 2016 UANATACA CA2 2016
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1.5.1.1. UANATACA ROQOT 2016

Se frata de la entidad de certificacion raiz de la jerarquia que emite
certificados a otras entidades de certificaciéon, y cuyo certificado de
clave publico ha sido auto firmado.

Datos de identificacion:

CN: UANATACA ROOT 2016

Huella digital: 6d c0 84 50 a9 5¢c d3 26 62 cO 91 0f 8¢ 2d ce 23
0d 74 66 ad

Vdlido desde: Viernes, 11 de marzo de 2016

Vdalido hasta: Lunes, 11 de marzo de 2041

Longitud de clave RSA:  4.096 bits

1.5.1.2. UANATACA CA1 2016

Se trata de la entidad de certificacion dentro de la jerarquia que emite
los certificados a las entidades finales, y cuyo certificado de clave
publica ha sido firmado digitalmente por la UANATACA ROQOT 2016.

Datos de identificacion:

CN: UANATACA CA2 2016

Huella digital: Oe ce 52 78 03 c9 db 6e 63 bc ea 55 36 b? 3a
€8 28 4e 8d 2d

Vdlido desde: Viernes, 11 de marzo de 2016

Vdlido hasta: Domingo, 11 de marzo de 2029

Longitud de clave RSA:  4.096 bits

1.5.1.3. UANATACA CA22016

Se trata de la entidad de certificacion dentro de la jerarquia que emite
los certificados a las enfidades finales, y cuyo certificado de clave
publica ha sido firmado digitalmente por la UANATACA ROOT 2016.
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Datos de identificacion:

CN: UANATACA CA1 2016

Huella digital: 7f2c b4 7 69 22 4c b0 cf 8b 69 27 51 cb d4 cc
64 a2 c4 50

Vdlido desde: Viernes, 11 de marzo de 2016

Vdlido hasta: Domingo, 11 de marzo de 2029

Longitud de clave RSA: 4.096 bits

1.5.2. Autoridad de Registro

Una Autoridad de Registro (RA) es la entidad encargada de:

e Tramitar las solicitudes de certificados.

e Identificar al solicitante y comprobar que cumple con los requisitos
necesarios para la solicitud de los certificados.

e Vdlidar las circunstancias personales de la persona que constard
como firmante del certificado.

e Gestionar la generacion de claves y la emision del certificado.

e Hacer entrega del certificado al suscriptor o de los medios para su
generacion.

e Custodiar la documentacioén relativa a la identificacion y registro
de los firmantes y/o suscriptores y gestion del ciclo de vida de los
certificados.

Podrdn actuar como Autoridad de Registro de Bit4id, cualquier Enfidad
de Registro debidamente acreditada y registrada ante la Autoridad
Administrativa Competente y que cuente con la correspondiente
autorizacién y acuerdo con Bit4id.

Bitdidformalizard contractualmente las relaciones entre ella misma y cada
una de las entidades que actien como Autoridad de Registro de Bit4id.
Asimismo, publicard en la pdgina web https://web.uanataca.com/pe los

convenios y la documentacion legal necesaria de cada Autoridad de
Registro con la que se encuentra vinculada.
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La entidad que actle como Autoridad de Registro de Bit4id podrd
autorizar a una o varias personas como Operador de la RA para operar
con el sistema de emision de certificados de Bit4id.

Las Autoridades de Registro podrdn delegar las funciones de
identificacion de los suscriptores y/o firmantes, previo acuerdo de
colaboraciéon en el que se acepte la delegacion de estas funciones,
previa autorizacidon de Bit4id.

También podrdn ser Autoridades de Registro sujetas a este documento,
las unidades designadas para esta funcidon por los suscriptores de los
cerfificados, como un departamento de personal, dado que disponen
de los registros auténticos acerca de la vinculacion de los firmantes con
el suscriptor.

1.5.3. Proveedor de Servicios de Infraestructura de Servicios de Certificacion

UANATACA, S.A. se configura como el proveedor de servicios de
Infraestructura para servicios de certificacion, provee sus servicios
tecnoldgicos a Bit4id S.A.C. para que este pueda llevar a cabo los
servicios inherentes a una Entidad de Certificaciéon, garantizando en todo
momento la continuidad de los servicios en las condiciones y bajo los
requisitos exigidos por la normativa.

1.5.4. Entidades finales

Las entidades finales son las personas u organizaciones destinatarias de
los servicios de emisidn, gestion y uso de certificados digitales, para los
usos de autenticaciéon y firma electrénica.

Serdn entidades finales de los servicios de certificacion de BIT4ID las
siguientes:

1. Suscriptores del servicio de certificacion

2. Firmantes

3. Partes usuarias
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1.5.4.1. Suscriptores del servicio de certificacion

Los suscriptores del servicio de certificacion son:

e Las empresas, entidades, corporaciones u organizaciones que
adquieren certificados de Bitdid para su uso en su dmbito
corporativo  empresarial, corporativo u organizativo, y se
encuentran identificados en los certificados.

e Las personas naturales que adquieren los certificados para si
mismas, y se encuentran identificados en los certificados.

El suscriptor del servicio de certificacion adquiere una licencia de uso del
certificado, para su uso propio, o al objeto de facilitar la certificacion de
la identidad de una persona concreta debidamente autorizada para
diversas actuaciones en el dmbito organizativo del suscriptor -
certfificados de firma digital. En este Ultimo caso, esta persona figura
identificada en el certificado.

El suscriptor del servicio de certificacion es, por tanto, el cliente del
prestador de servicios de certificacion, de acuerdo con la legislacion
privada, y tiene los derechos y obligaciones que se definen por la Entidad
de Certificacion, que son adicionales y se entienden sin perjuicio de los
derechos y obligaciones de los firmantes, como se autoriza y regula en las
normas técnicas aplicables a la expedicion de certificados digitales.

1.5.4.2. Firmantes

Los firmantes son las personas naturales que poseen de forma exclusiva
las claves de firma digital para autenticacion y/o firma electronica;
siendo tipicamente los empleados, agentes, representantes legales, asi
como oftras personas vinculadas a los suscriptores, en el caso de que los
haya.

Los firmantes se encuentran debidamente autorizados por el suscriptor y

debidamente identificados en el cerfificado mediante su nombre vy
apellidos, y numero de identificacibn univoco que permite su
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identificacion inequivoca, sin que sea posible, en general, el empleo de
seuddnimos.

La clave privada de un firmante no puede ser recuperada o deducida
por Bit4id, por lo que las personas naturales identificadas en los
correspondientes certificados son las Unicas responsables de su
proteccién y deberian considerar las implicaciones de perder una clave
privada.

Dada la existencia de certificados para usos diferentes de la firma digital,
como la autenticacién, también se emplea el término mds genérico de
“persona natural identificada en el certificado”, siempre con pleno
respeto al cumplimiento de la regulacion de firma digital en relacién con
los derechos y obligaciones del firmante.

1.5.4.3. Partes usuarias

Las partes usuarias son las personas y las organizaciones que reciben
firmas digitales y certificados digitales.

Como paso previo a confiar en los certificados, las partes usuarias deben
verificarlos, como se establece en esta declaraciéon de prdcticas de
certificacion y en las correspondientes instrucciones disponibles en
https://web.uanataca.com/pe

1.5.4.4. Tercero que confia

El tercero que confia incluye a todas aquellas personas naturales y/o
juridicas que deciden aceptar y confiar en los certificados digitales
emitidos por Bit4id como Entidad de Certificacion.

El Tercero que confia puede ser suscriptor o no de un certificado.
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1.6. Uso de los certificados

Esta seccién lista las aplicaciones para las que puede emplearse cada
tipo de certificado, establece limitaciones a ciertas aplicaciones y
prohibe ciertas aplicaciones de los certificados.

1.6.1. Usos permitidos para los certificados

Se deben tener en cuenta los usos permitidos indicados en los diversos
campos de los perfiles de certificados, disponibles en el web
https://web.uanataca.com/pe.

1.6.1.1. Certificados de PERSONAS

1.6.1.1.1. Certificado de Persona Natural - Ciudadano

Este certificado dispone del OID 1.3.6.1.4.1.47286.2.2.1.1. Es un certificado
emitido en el marco de la Infraestructura Oficial de Firma Electrénica
acuerdo a la Ley de Firmas y Certificados Digitales y su Reglamento, para
la autenticacion y firma digital de personas naturales.

Estos certificados garantizan la identidad de la persona indicada en el
certfificado, y permiten la generacion de la firma digital en los términos
previstos en el articulo 6 del Reglamento de la Ley de Firmas vy
Certificados Digitales.

También se puede utilizar en aplicaciones que no requieren la firma
digital equivalente a la firma manuscrita, como las aplicaciones que se
indican a continuacion:
a) Autenticacién en sistemas de control de acceso.
b) Firma de correo electronico seguro.
c) Otras aplicaciones de firma electréonica, de acuerdo con lo que
acuerden las partes o con las normas juridicas aplicables en cada
Caso.
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La informacién de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las
siguientes funciones:
a. Firma digital (Digital Signature, para redlizar la funcién de
autenticacion)
b. Compromiso con el contenido (Content commitment, para
realizar la funcién de firma electrénica)

1.6.1.2. Certificados de Persona Juridica

1.6.1.2.1. Certificado de Perteneciente a una organizacion

Este certificado dispone del OID 1.3.6.1.4.1.47286.2.2.2.1. Es un certificado
emitido dentro de la Infraestructura Oficial de Firma Electronica de
acuerdo a la Ley de Firmas y Certificados Digitales y su Reglamento, para
la autenticaciéon y firma digital de personas naturales que pertenezcan a
una enfidad u organizacion.

Estos certificados garantizan la identidad de la persona indicada en el
certfificado, y permiten la generacion de la firma digital en los términos
previstos en el articulo é6 del Reglamento de la Ley de Firmas y
Certificados Digitales.

También se puede utilizar en aplicaciones que no requieren la firma
digital equivalente a la firma manuscrita, como las aplicaciones que se
indican a continuacién:
a) Autenticacion en sistemas de confrol de acceso.
b) Firma de correo electréonico seguro.
c) Oftras aplicaciones de firma electréonica, de acuerdo con lo que
acuerden las partes o con las normas juridicas aplicables en cada
Caso.

La informacién de usos en el perfil de certificado indica lo siguiente:
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El campo “key usage” tiene activadas y por tanto nos permite realizar, la
siguiente funcion:
a. Firma digital (Digital Signature, para redlizar la funcion de
autenticacion)
b. Compromiso con el contenido (Content commitment, para
realizar la funcidn de firma electronical)

1.6.1.2.2. Certificado para Facturacién Electronica

Este certificado dispone del OID 1.3.6.1.4.1.47286.2.2.2.2. Es un certificado
emitido dentro de la Infraestructura Oficial de Firma Electrénica de
acuerdo a la Ley de Firmas y Certificados Digitales y su Reglamento, para
la autenticacion y firma digital que acreditan vinculacion con una
persona juridica.

Estos certificados garantizan la identidad de la persona indicada en el
certificado, y permiten la generacién de la firma digital en los términos
previstos en el articulo é6 del Reglamento de la Ley de Firmas y
Certificados Digitales.

La informacién de usos en el perfil de certificado indica lo siguiente:
El campo “key usage” tiene activadas y por tanto nos permite realizar, las
siguientes funciones:
a. Firma digital (Digital Signature, para redlizar la funcién de
autenticacion)
b. Compromiso con el contenido (Content commitment, para
realizar la funcién de firma electronica)

Este certificado solo podrd ser utilizado para la Facturacion Electronica
de la empresa identificada en el certificado y por tanto cualquier otfra
operacién no autorizada tendrd la consideracidén de usos indebidos de
conformidad con la normativa aplicable.
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1.6.1.2.3. Certificado de Agente Automatizado

Este certificado dispone del OID 1.3.6.1.4.1.47286.2.2.2.3. Es un certificado
gue se emite dentro de la Infraestructura Oficial de Firma Electronica de
acuerdo a la Ley de Firmas y Certificados Digitales y su Reglamento, para
la identificacion y firma de entidades u organizaciones.

Estos certificados garantizan la identidad de la entidad u organizaciéon
suscriptora vinculada que se identifica en el certificado, y en su caso la
del responsable de gestionar el mismo. La informacidn de usos en el perfil
de certificado indica lo siguiente:
a) El campo “key usage” tiene activadas, y por tanto nos permite
realizar, las siguientes funciones:
a. Firma digital (Digital Signature, para redlizar la funcién de
autenticacion)
b. Compromiso con el contenido (Content commitment, para
realizar la funcién de firma electrénica)

1.6.1.3. Certificado de Sello de Tiempo

Este certificado dispone del OID 1.3.6.1.4.1.47286.2.2.5. Es un certificado
gue se emite dentro de la Infraestructura Oficial de Firma Electronica de
acuerdo a la Ley de Firmas y Certificados Digitales y su Reglamento, para
la firma de evidencias digitales de tfiempo electronico para la
identificacion y firma de entidades u organizaciones.

La informacién de usos en el perfil de certificado indica lo siguiente:
a) El campo “key usage” tiene activadas, y por tanto permite realizar,
las siguientes funciones:
a. Compromiso con el contenido (Content commitment, para
realizar la funcién de firma digital)
b) En el campo “extKeyUsage” se dispone de forma activada de la
indicacion:
a. "timeStamping” para realizar la funcién de sellado de tiempo
electronico.
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El campo “User Notice” describe el uso de este certificado

1.6.2. Limites y prohibiciones de uso de los certificados

Los certificados se emplean para su funcidn propia y finalidad
establecida, sin que puedan emplearse en ofras funciones y con ofras
finalidades.

Del mismo modo, los certificados deben emplearse Unicamente de
acuerdo con la regulacion aplicable, especialmente teniendo en cuenta
las restricciones de importacidon y exportacion existentes en cada
momento.

Los certificados no pueden emplearse para firmar certificados de clave
puUblica de ningun tipo, ni firmar listas de revocacion de certificados
(LRC).

Los cerfificados no se han disenado, ni se pueden destinar y no se
autoriza su uso o reventa como equipos de control de situaciones
peligrosas o para usos que requieren actuaciones a prueba de fallos,
como el funcionamiento de instalaciones nucleares, sistemas de
navegacidn o comunicaciones aéreas, o sistemas de confrol de
armamento, donde un fallo pudiera directamente conllevar la muerte,
lesiones personales o danos medioambientales severos.

Se deben tener en cuenta los limites indicados en los diversos campos de
los perfiles de certificados, disponibles en la web.

El empleo de los certificados digitales en operaciones que contravienen
esta documento, los documentos juridicos vinculantes con cada
certificado, o los confratos con las entidades de registro o con sus
firmantes/suscriptores, tiene la consideracidén de uso indebido a los
efectos legales oportunos, eximiéndose por tanto a Bit4id como Entidad
de Certificacion, en funcién de la legislacion vigente, de cualquier
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responsabilidad por este uso indebido de los certificados que realice el
firmante o cualquier tercero.

Bit4id no tiene acceso a los datos sobre los que se puede aplicar el uso
de un cerfificado. Por lo tanto, y como consecuencia de esta
imposibilidad técnica de acceder al contenido del mensaje, no es
posible por parte de Bitdid emitir valoracion alguna sobre dicho
contenido, asumiendo por tanto el suscriptor, el firmante o la persona
responsable de la custodia, cualquier responsabilidad dimanante del
contenido aparejado al uso de un certificado.

Asimismo, le serd imputable al suscriptor, al firmante o a la persona
responsable de la custodia, cualquier responsabilidad que pudiese
derivarse de la utilizacion del mismo fuera de los limites y condiciones de
uso recogidas en este Documento, los documentos juridicos vinculantes
con cada certificado, o los contratos o convenios con las entidades de
reqgistro o con sus suscriptores, asi como de cualquier ofro uso indebido
del mismo derivado de este apartado o que pueda ser interpretado
como tal en funcidon de la legislacion vigente.
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2. Identificacion y autenticacion

2.1. Registro inicial

2.1.1. Tipos de nombres

Todos los certificados contienen un nombre distintivo (DN o distinguished
name) conforme al estdndar X.501 en el campo Subject, incluyendo un
componente Common Name (CN=), relativo a la identidad del suscriptor
y de la persona natural identificada en el certificado, asi como diversas
informaciones de identidad adicionales en el campo
SubjectAlternativeName.

Los nombres contenidos en los certificados son los siguientes.

2.1.1.1. Certificados de PERSONAS

2.1.1.1.1. Certificado de Persona Natural - Ciudadano

Country (C) Estado!

Surname Apellidos del firmante

Given Name Nombre(s) del firmante

Serial Number DNI/Carné de Extranjeria/Pasaporte/ u ofro

numero de identificacion idéneo del
firmante, reconocido en derecho

Common Name (CN) Nombre y apellidos del firmante

1 El campo “Estado” corresponderd al del pais de la nacionalidad o residencia del firmante.
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2.1.1.2. Certificados de Persona Juridica

2.1.1.2.1. Certificado de Perteneciente a una organizacién

Country (C) Estado?

Organization (O) Empresa, Entidad, Organizaciéon, Colegio u
asociacion profesional a la que estd
vinculado el firmante

Organization Unit (OU) Unidad de la Organizacion a la que estd
vinculado el firmante, si se tratase de un
profesional colegiado se especificard

"Colegiado”.

Organization Identifier RUC de la Organizaciéon a la que estd
vinculado el frmante

Title Titulo o especialidad de firmante

Surname Apellidos del firmante

Given Name Nombre(s) del firmante

Serial Number DNI/Carné de Extranjeria/Pasaporte/ u otfro

numero de identificacion iddneo del
firmante, reconocido en derecho

Common Name (CN) Nombre y apellidos del firmante

2 El campo “Estado” corresponderd al del estado donde se produzca la relacidén contractual entre el firmante
y la entidad a la que estd vinculado (por ser empleado, miembro, socio u ofra vinculacién), con
independencia de la nacionalidad del trabajador.
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2.1.1.2.2. Certificado de Facturacion Electréonica

Country

Pais donde la entidad estd registrada

Common Name

Nombres y Apellidos del firmante

Given Name

Nombre del firmante (como consta en el
documento oficial)

Surname

Apellidos del frmante (como consta en el
documento oficial)

Title

Cargo del firmante (Ej. GERENTE GENERAL)

Organizational Unit

RUC de la Organizacion (Ej. "20555049464")

Organizational Unit

Denominacidén o nombre del departamento

Organization Name

Nombre de la empresa a la que se le emite el
certificado digital

Kind of personal ID
document

Tipo de documento de identificacion

Company ID document

NUmero identificativo de la empresa

Kind of company ID
document

Tipo de identificativo de la empresa

Serial Number

NUmero de documento oficial de la persona
fisica solicitante

State or Province (S)

Estado o Provincia

Locality Name

Civudad

Description

"Certificado para Facturacién Electronica”
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2.1.1.3. Certificado de Agente Automatizado

Country (C)

Estado donde estd registrada la
Organizacion

Organization (O)

Nombre de la Organizacion

Organization Unit (OU)

Denominacion de la unidad emisora

Organization Identifier

RUC o NUmero de identificacion fiscal de la
Organizacion a la que estd vinculado el
sello electrénico

Surname

Apellidos del responsable del certificado

Given Name

Nombre(s) del responsable del certificado

Serial Number

RUC o NUmero de identificacion fiscal de la
Organizacion a la que estd vinculado el
sello electrénico

Common Name (CN)

Nombre del sistema automdtizado

2.1.1.4. Certificado de Sello de Tiempo

Country (C)

Estado donde estd registrada la
Organizacion

Organization (O)

Nombre de la Organizacion

Organization Unit (OU)

Denominacion de la unidad emisora

Organization Identifier

RUC o NUmero de identificacion fiscal de la
Organizacion que responsable del servicio
de sellado de tiempo

Locality Name (L)

Localidad donde estd registrada la
Organizacion

Common Name (CN)

Sello de tiempo de la organizaicdn
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2.1.2. Significado de los nombres

Los nombres contenidos en los campos SubjectName vy
SubjectAlternativeName de los certificados son comprensibles en
lenguaje natural, de acuerdo con lo establecido en la seccidn anterior.

2.1.2.1. Emision de certificados del set de pruebas y certificados de pruebas en
generdal

En el caso que los datos indicados en el DN o Subject fueran ficticios (ej.
“Test Organization”, “Test Nombre”, “Apellidol”) o se indique
expresamente palabras que denoten su invalidez (e]. “TEST”, “PRUEBA” o
“INVALIDO"), se considerard al certificado sin validez legal y por lo tanto
sin responsabilidad alguna sobre Bitdid. Estos certificados se emiten para
realizar pruebas técnicas de interoperabilidad y/o permitir al ente
regulador su evaluacion.

2.1.3. Empleo de anénimos y seudénimos

En ningun caso se pueden utilizar seuddnimos para identificar una
entidad, empresa u organizacion, ni a un firmante. Asimismo, en ningun
caso se emiten certificados anénimos.

2.1.4. Interpretacion de formatos de nombres
Los formatos de nombres se interpretardn de acuerdo con la ley del pais
de establecimiento del suscriptor, en sus propios términos.

El campo “pais” o “estado” serd el del suscriptor del certificado.

Los certificados cuyos suscriptores sean personas juridicas, entidades u
organismos de la administracion publica, muestran la relacion entre estas
y una persona natural, con independencia de la nacionalidad de la
persona natural.
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En el campo “nUmero de serie” se incluye el DNI, Carné de Extranjeria,
Pasaporte u otro numero de identificacion iddneo del firmante,
reconocido en derecho.

2.1.5. Unicidad de los nombres

Los nombres de los suscriptores de certificados serdn Unicos, para cada
politica de certificado.

No se podrd asignar un nombre de suscriptor que ya haya sido
empleado, a un suscriptor diferente, situacion que, en principio no se ha
de dar, gracias a la presencia del nUmero del NUmero de Identificacion
Fiscal, o equivalente, en el esquema de nombres.

Un suscriptor puede pedir mds de un certificado siempre que la
combinaciéon de los siguientes valores existentes en la solicitud fuera
diferente de un certificado vdlido:

e DN, Camé de Exiranjeria/Pasaporte/Registro  Unico de
Contribuyentes (RUC) u ofro identificador legalmente vdlido de la
persona natural.

e Registro Unico de Confribuyentes (RUC) u ofro identificador
legalmente vdlido del suscriptor.

e Tipo de certificado (OID de identificador de politica de
certificacion).

e Soporte del certificado.

Como excepcion, esta DPC permite emitir un certificado cuando
coincida RUC del suscriptor, DNI/Carné de Extranjeria del firmante, Tipo
de certificado, Soporte del certificado, con un certificado activo, siempre
que exista algun elemento diferenciador entre ambos, en los campos
cargo (title) y/o departamento (Organizational Unit).
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2.1.6. Resolucidon de conflictos relativos a nombres

Los solicitantes de certificados no incluirdn nombres en las solicitudes que
puedan suponer infracciéon, por el futuro suscriptor, de derechos de
terceros.

Bit4id no estard obligada a determinar previamente que un solicitante de
certificados tiene derechos de propiedad industrial sobre el nombre que
aparece en una solicitud de certificado, sino que en principio procederd
a certificarlo.

Asimismo, no actuard como darbitro o mediador, ni de ningun ofro modo
deberd resolver disputa alguna concerniente a la propiedad de nombres
de personas u organizaciones, nombres de dominio, marcas o hombres
comerciales.

Sin embargo, en caso de recibir una notificacion relativa a un conflicto
de nombres, conforme a la legislacion del pais del suscriptor, podrd
emprender las acciones pertinentes orientadas a bloquear, revocar o
retirar el certificado emitido.

En todo caso, la entidad de certificacidon se reserva el derecho de
rechazar una solicitud de certificado debido a conflicto de nombres.

Toda controversia o conflicto que se derive del presente documento, se
resolverd a través de un Centro de Conciliacién, en el marco de la Ley
de Conciliacion Extrajudicial (Ley 26872). Las partes hacen constar su
compromiso de cumplir el laudo que se dicte en el documento
contractual que formaliza el servicio.

2.2. Validacion inicial de la identidad
La identidad de los suscriptores de certificados se realiza a través de las

ER vinculadas a Bit4id. Las Entidades de Registro de acuerdo a sus
Declaraciones de Prdcticas de Registro, verifican la existencia del
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suscriptor mediante su documento oficial de identidad o las escrituras
correspondientes, al igual que los poderes de actuacidon de la persona
gue presente como representante si fuese el caso. Para esta verificacion,
se podrd emplear documentacidn publica o notarial, o la consulta
directa a los registros publicos correspondientes.

En el caso de personas naturales, estas se identificardn con su DNI, Carné
de Extranjeria, Pasaporte o cualquier otro medio de identificacion que
resulte idoneo en derecho. En aquellos casos en los que se identifiquen
personas naturales en certificados cuyo suscriptor sea una persona
juridica, sus identidades podrdn alternativamente validarse mediante los
reqistros corporativos de la enfidad, empresa u organizacion de derecho
publico o privado, suscriptoras de los certificados. El suscriptor producird
una certificacion de los datos necesarios, y la remitird a la Entidad de
Registro vinculada de Bitdid, por los medios que ésta habilite, para el
registro de la identidad de los firmantes.

2.2.1. Prueba de posesion de clave privada

La posesion de la clave privada se demuestra en virtud del
procedimiento fiable de entrega y aceptacion del certificado por el
suscriptor, en certificados de sello, o por el firmante en certificados de
persona natural.

2.2.2. Autenticacion de la identidad de una organizacion, empresa o entidad

mediante representante

Las personas naturales con capacidad de actuar en nombre de las
personas juridicas, que sean suscriptoras de certificados, podrdn actuar
como representantes de las mismas, siempre y cuando exista una
sifuacion previa de representacion legal entre la persona natural y la
organizaciéon de la que se trate, que exige su reconocimiento por la
Entidad de Registro vinculada a Bit4id, la cual se realizard mediante el
siguiente procedimiento:
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1. El representante del suscriptor acreditard su identidad ante la Entidad
de Registro vinculada, acreditando el cardcter y facultades que
alegue poseer, los cuales de acuerdo a las prdcticas de registro de la
Entidad de Registro podrdn verificar mediante consultas a los registros
publicos y/o privados segun corresponda.

2. El representante proporcionard la siguiente informacién y sus
correspondientes soportes acreditativos:
o Sus datos de identificacion, como representante:
= Nombre y apellidos
= Lugary fecha de nacimiento
= Documento: DNI, Carnet de Extranjeria, Pasaporte u
otro medio idéneo reconocido en derecho para la
identificacion del representante
o Los datos de identificacion del suscriptor al que representa:
=  Denominacidén o razon social.
= Informacion de registro del suscriptor, incluyendo los
datos relativos a la constitucion y personalidad juridica,
o bien el instrumento legal que acredite su existencia.
= Documento RUC u ofro acreditativo de la
identificacion fiscal de la entidad si aplicase.
o Los datos relativos a la representacion o la capacidad de
actuacién que ostenta:
= La vigencia de la representacion y extension de los
poderes o la capacidad de actuacion (si resulta
aplicable).

El requerimiento de los soportes acreditativos a que se refiere este
procedimiento podrd omitirse cuando los datos puedan ser obtenidos
por la Entidad de Registro a través de consultas a registros y/o bases
de datos puUblicos y/o privados segun corresponda.

3. Las Entidades de Registro vinculadas, comprobardn la identidad del

representante mediante la presentacion del documento de identidad
del que se frate u ofro medio idéneo reconocido en derecho para su
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identificacion, asi como el contenido de la representacidon con la
documentacion.

4, Las Entidades de Registro vinculadas, verificardn la informacion
suministrada para la autenticacion y le devolverd la documentacion
original si la hubiese aportado.

Las Entidades de Registro de acuerdo a sus prdcticas establecerdn los
flujos para el reconocimiento, pudiendo previa documentacion del
procedimiento correspondiente delegar parcialmente (si aplica) una o
varias actividades relativas a la identificacién y/o registro de suscriptores
y firmantes identificados en los certificados, siempre bagjo su
responsabilidad.

La prestacion del servicio de certificacion se formaliza mediante el
oportuno contrato entre Bitdid y el suscriptor. Los contratos entre Bit4id y
los suscriptores podrdn ser firmados en forma digital o manuscritamente
de acuerdo con lo previsto en normativa aplicable.

2.2.3. Autenticacion de la identidad de una persona natural

Esta seccion describe los métodos de comprobacion de la identidad de
una persona natural identificada en un certificado, que podrd ser
desarrollado por las Entidades de Registro vinculadas a Bit4id, de
acuerdo a los distintos modelos de gestion y organizacion de sus clientes,
dentro de los limites de la normativa aplicable.

2.2.3.1. Enlos certificados

La identidad de las personas naturales firmantes identificados en los
certfificados, se valida a través de sus documentos oficiales de
identificacion (Documento Nacional de Identidad, carné de extranjeria,
pasaporte U ofro medio idoneo reconocido en derecho para su
identificacion).
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La informacién de identificacion de las personas naturales identificadas
en los certificados cuyo suscriptor sea una entidad, podrd ser validada
comparando la informacion de la solicitud con los registros internos de la
entidad, empresa u organizacién de derecho publico o privado a la que
estd vinculado, o bien con la documentacidn que ésta haya suministrado
sobre la persona natural que identifica como firmante, asegurando la
correccion de la informacion a certificar.

2.2.3.2. Validaciéon de la Identidad

Para la solicitud de certificados, la Entidad de Registro vinculada valida la
identidad de la persona natural solicitante, acreditada a través de su
DNI, Carné de Extranjeria, Pasaporte u otro medio idoneo reconocido en
derecho para su identificacion.

Para la solicitud de los certificados cuyo suscriptor sea una persona
juridica se requerird la identificacion del representante del suscriptor
autorizado al momento de formular la solicitud debido a la relacion ya
acreditada entre la persona natural y entidad, empresa u organizacion
de derecho publico o privado a la que estd vinculada. Sin embargo,
antes de la entrega de un certificado, la entidad, empresa u
organizacion de derecho publico o privado suscriptora, por medio de su
responsable de certificacion, de tenerlo, u ofro miembro designado,
deberd contrastar la identidad de la persona natural identificada en el
certificado mediante su presencia natural.

Durante este trdmite se confiima la identidad de la persona natural
identificada en el certificado. Por este motivo, en todos los casos en que
se expide un cerfificado se acredita ante la entidad de registro la
identfidad de la persona natural frmante.

La Entidad de Registro de acuerdo a sus prdacticas de registro, verificard
mediante la exhibicidén de documentos o a través de sus propias fuentes
de informacion, el resto de datos y atributos a incluir en el certificado,
guardando documentacion acreditativa de la validez de estos.
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2.2.3.3. Vinculacioén de la persona natural

La justificacion documental de la vinculacion de una persona natural
identificada en un certificado con la entidad, empresa u organizacion de
derecho publico o privado viene dada por su constancia en los registros
internos (contrato de trabajo como empleado, el contrato mercantil que
lo vincula, o el acta donde se indique su cargo, o la solicitud como
miembro de la organizacién etc...) de cada una de las personas publicas
y privadas a las que estan vinculadas.

2.2.4. Informacidn de suscriptor no verificada

Bit4id no incluye ninguna informacién de suscriptor no verificada en los
certificados.

2.2.5. Autenticacion de la identidad de una ER y sus operadores

Para la vinculacion de una nueva Entidad de Registro, Bit4id realiza las
verificaciones necesarias para confirmar la existencia de la enfidad u
organizacion de la que se trate. Para ello, Bit4id se asegurard de que la
Entidad de Registro consta debidamente acreditada y registrada ante la
Autoridad Administrativa Competente, o que lo esté antes del inicio de la
prestacion de dichos servicios.

2.3. Identificacion y autenticacion de solicitudes de

renovacion

2.3.1. Validacion para la renovacion rutinaria de certificados

La Enfidad de Registro vinculada a Bit4id, comprueba la identidad del
solicitante de la re-emision del certificado a través de métodos varios, de
acuerdo a las prdcticas de registro de la Entidad de Registro de la que se
trate. A fitulo meramente ilustrativo y no taxativo se mencionan algunos:
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e El uso del codigo "CRE” o “ERC” relativo al certificado anterior, o
de ofros métodos de autenticacion personal, que consiste en
informacién que sélo conoce la persona natural identificada en el
certificado, y que le permite renovar de forma automdatica sin tener
que apersonarse ante la Entidad de Registro su certificado, en el
marco de la legislacion aplicable.

e A través del empleo del certificado vigente para su re-emision.

Las Entidades de Registro deben verificar la informacion que ha sido
aportada por el solicitante para la emision inicial del certificado, a fin de
verificar si sigue siendo vdlida. Si cualquier informacidn del suscriptor o de
la persona natural identificada en el certificado ha cambiado, se
registrard adecuadamente la nueva informacién de acuerdo con las
formas y métodos previstos en este Documento.

2.3.2. Identificacion y autenticacion de la solicitud de re-emisién

Las Entidades de Registro vinculadas a Bit4id , verificardn la identidad, en
cuyo caso se aplicard lo dispuesto en la seccidn anterior.

La re-emisidn de certificados tras la revocacidn no serd posible en los
siguientes casos:
e El certificado fue revocado por emision errdbnea a una persona
diferente a la identificada en el certificado.
e FEl certificado fue revocado por emision no autorizada por la
persona natural identificada en el certificado.
e El certificado revocado puede contener informacion errénea o
falsa.

Los suscriptores y/o firmantes del certificado podrdn solicitar la re-emision

del mismo utilizando medios telemdticos, identificdndose y/o firmando
digitalmente la correspondiente solicitud con certificado digital vdlido.
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2.4. Identificacion y autenticacion de la solicitud de

revocacion, suspension o reactivacion

Bit4id, un operador o personal autorizado de la Enfidad de Registro
vinculada a Bit4id, autentica las peticiones e informes relativos a la
revocacion, suspension o reactivacion de un certificado, comprobando
que provienen de una persona autorizada.

La identificaciéon de los suscriptores y/o firmantes en el proceso de
revocacion, suspension o reactivacion de certificados podrd ser realizada
por:
e El suscriptor:
o ldentificdndose y autenticndose mediante el uso del
Codigo de Revocacién (ERC o ERC) a tfravés de la pdgina
web en horario 24x7.
o lIdentificdndose mediante el uso de certificado digital vdlido.
o Ofros medios de comunicacion, como el teléfono, correo
electronico, etc. cuando existan garantias razonables de la
identidad del solicitante de la suspensidon o revocacion, a
juicio de Bit4id y/o Entidades de Registro vinculadas a esta.

e Las Enfidades de Registro vinculadas a Bitdid: deberdn identificar al
frmante ante una peticion de revocacion, suspension o
reactivacion segun los propios medios que considere necesarios. En
los casos en que la solicitud de revocacidén se realice por un
tercero distinto al suscriptor, este tercero deberd apersonarse en la
Entidad de Registro.

Cuando en horario de oficina el suscriptor desee iniciar una peticion de

revocacion y existan dudas para su identificacion, su certificado pasa a
estado de suspension.
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3. Requisitos de operacion del ciclo de vida de
los certificados

Los procedimientos que se refieren a la gestion del ciclo de vida de los
certificados y en general cuantas actuaciones sean inherentes a los
servicios propios de la Entidad de Registro, éstos serdn descritos en el
documento de Declaracién de Prdcticas de Registro de las entidades
vinculadas a Bit4id.

3.1. Solicitud de emision de certificado

3.1.1. Legitimacidn para solicitar la emisién

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en los documentos de Declaracién de Prdcticas de Registro
de las entidades vinculadas a Bit4id, disponible en la siguiente pdagina
web: https://web.uanataca.com/pe.

3.1.2. Procedimiento de alta y responsabilidades

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en los documentos de Declaracion de Practicas de Registro
de las entidades vinculadas a Bit4id, disponibles en la siguiente pdagina
web:https://web.uanataca.com/pe.

3.2. Procesamiento de la solicitud de certificacion

3.2.1. Ejecucion de las funciones de identificacion y autenticacion

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en los documentos de Declaracion de Prdcticas de Registro
de las entidades vinculadas a Bit4id, disponibles en la siguiente pdagina
web: https://web.uanataca.com/pe.
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3.2.2. Aprobacion o rechazo de la solicitud

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en los documentos de Declaracion de Prdcticas de Registro
de las entidades vinculadas a Bit4id, disponibles en la siguiente pdagina
web: https://web.uanataca.com/pe.

3.2.3. Plazo para resolver la solicitud

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en los documentos de Declaracién de Prdcticas de Registro
de las entidades vinculadas a Bit4id, disponibles en la siguiente pdagina
web: https://web.uanataca.com/pe.

3.3. Emision del certificado

3.3.1. Acciones de la EC durante el proceso de emisién

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en el documento de Declaracion de Prdacticas de Registro de
las entidades vinculadas a Bit4id, disponibles en la siguiente pdgina web:
https://web.uanataca.com/pe.

3.3.2. Notificacién de la emision al suscriptor

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en los documentos de Declaracién de Prdcticas de Registro
de las entidades vinculadas a Bit4id, disponibles en la siguiente pdagina
web: https://web.uanataca.com/pe.
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3.4. Entregay aceptacion del certificado

3.4.1. Conducta que constituye aceptacion del certificado

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en los documentos de Declaracion de Practicas de Registro
de las entidades vinculadas a Bit4id, disponibles en la siguiente pdagina
web: https://web.uanataca.com/pe.

3.4.2. Publicacion del certificado por la EC

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en los documentos de Declaracion de Practicas de Registro
de las entidades vinculadas a Bit4id, disponibles en la siguiente pdagina
web: https://web.uanataca.com/pe.

3.4.3. Notificacion de la emision a terceros

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en los documentos de Declaracién de Prdcticas de Registro
de las entidades vinculadas a Bit4id, disponibles en la siguiente pdagina
web: https://web.uanataca.com/pe.

3.5. Uso del par de claves y del certificado

3.5.1. Uso por el firmante

El firmante se obliga a:

o Facilitar a la Entidad de Registro informaciéon completa y
adecuada, conforme a los requisitos de este Documento, en
especial en lo relativo al procedimiento de registro.

. Manifestar su consentimiento previo a la emisidon y entrega de
un certificado.

41



X
N
) ° d
0 POLITICA DE CERTIFICACION

Emplear el certificado de acuerdo con lo establecido en este
documento.

Ser especialmente diligente en la custodia de su clave privada,
con el fin de evitar usos no autorizados, de acuerdo con lo
establecido en esta Declaracién de Prdcticas.

Comunicar a las Entidades de Registro y a cualquier persona
que se crea que pueda confiar en el certificado, sin retrasos
injustificables:

o Lapérdida, elrobo o el compromiso potencial de su clave
privada.

o La pérdida de control sobre su clave privada, debido al
compromiso de los datos de activacion o por cualquier
ofra causa.

o Las inexactitudes o cambios en el contenido del
certificado que conozca o pudiera conocer el suscriptor.

Dejar de emplear la clave privada una vez transcurrido el
periodo de vigencia o duraciéon del certificado.

Bitdid obliga con el frmante a responsabilizarse de:

Que todas las informaciones suministradas por el frmante que se
encuentran contenidas en el certificado son correctas.

Que el certificado se emplea exclusivamente para usos legales
y autorizados, de acuerdo con la Declaraciéon de Practicas de
Certificacion.

Que ninguna persona no autorizada ha tenido acceso a la
clave privada del certificado, y que es el Unico responsable de
los danos causados por su incumplimiento del deber de
proteger la clave privada.

Que el firmante es una entidad final y no una entidad de
servicios de certificacion, y que no empleard la clave privada
correspondiente a la clave publica listada en el certificado para
firmar certificado alguno (o cualquier otro formato de clave
publica certificada), ni Lista de Revocacién de Certificados, ni
titulo de prestador de servicios de certificacion ni en ningun ofro
Caso.
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3.5.2. Uso por el subscriptor

3.5.2.1. Obligaciones del suscriptor del certificado

Bit4id obliga contractualmente al suscriptor a:

Facilitar a la Entidad de Certificacion informacion completa y
adecuada, conforme a los requisitos de su Declaracion de
Practicas de Certificacion, en especial en lo relativo al
procedimiento de registro.

Manifestar su consentimiento previo a la emisidon y entrega de
un certificado.

Emplear el certificado de acuerdo con lo establecido en su
Declaracion de Practicas de Certificacion.

Comunicar a Bitdid , Entidades de Registro y a cualquier persona
que el suscriptor crea que pueda confiar en el certificado, sin
retrasos injustificables:

o Lapérdida, el robo o el compromiso potencial de su clave
privada.

o La pérdida de control sobre su clave privada, debido al
compromiso de los datos de activacion (por ejemplo, el
codigo PIN) o por cualquier otra causa.

o Las inexactitudes o cambios en el contenido del
certificado que conozca o pudiera conocer el suscriptor.

o La pérdida, la alteracion, el uso no autorizado, el robo o el
compromiso, cuando exista, de la tarjeta.

Trasladar a las personas naturales identificadas en el cerfificado
el cumplimiento de las obligaciones especificas de los mismos, y
establecer mecanismos  para  garantizar el  efectivo
cumplimiento de las mismas.

No monitorizar, manipular o realizar actos de ingenieria reversa
sobre la implantacién técnica de los servicios de certificacion
de Bit4id, sin permiso previo por escrito.

No comprometer la seguridad de los servicios de certificacion
de Bit4id como Entidad de Certificacion.
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3.5.2.2. Responsabilidad civil del suscriptor de certificado

Bit4id obliga contractualmente al suscriptor a responsabilizarse de:

Que todas las manifestaciones realizadas en la solicitud son
correctas.

Que todas las informaciones suministradas por el suscriptor que
se encuentran contenidas en el certificado son correctas.

Que el certificado se emplea exclusivamente para usos legales
y autorizados, de acuerdo con la Declaraciéon de Prdcticas de
Certificacion.

Que ninguna persona no autorizada ha tenido jamds acceso a
la clave privada del certificado, y que es el Unico responsable
de los danos causados por su incumplimiento del deber de
proteger la clave privada.

Que el suscriptor es una entidad final y no un prestador de
servicios de certificacion, y que no empleard la clave privada
correspondiente a la clave puUblica listada en el certificado para
firmar certificado alguno (o cualquier otro formato de clave
publica certificada), ni Lista de Revocaciéon de Certificados, ni
titulo de prestador de servicios de certificacion ni en ningun ofro
Caso.

3.5.3. Uso por el tercero que confia en certificados

3.5.3.1. Obligaciones del tercero que confia en certificados

Bit4id informa al tercero que confia en certificados de que el mismo debe

asumir las siguientes obligaciones:

Asesorarse de forma independiente acerca del hecho de que el
certificado es apropiado para el uso que se pretende.

Verificar la validez, suspension o revocacién de los certificados
emitidos, para lo que empleard informacidn sobre el estado de
los certificados.

Verificar todos los certificados de la jerarquia de certificados,
antes de confiar en la firma digital o en alguno de los
certificados de la jerarquia.
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Tener presente cualquier limitacion en el uso del certificado, con
independencia de que se encuentre en el propio certificado o
en el contrato de tercero que confia en el certificado.

Tener presente cualquier precaucidon establecida en un
contrato o en otro instrumento, con independencia de su
naturaleza juridica.

No monitorizar, manipular o realizar actos de ingenieria reversa
sobre la implantacidn técnica de los servicios de certificacion
de Bit4id, sin permiso previo por escrito.

No comprometer la seguridad de los servicios de certificacion
de Bit4id como Entidad de Certificacion.

3.5.3.2. Responsabilidad civil del tercero que confia en certificados

Bit4id informa al tercero que confia en certificados de que el mismo debe

asumir las siguientes responsabilidades:

3.6.

Que dispone de suficiente informacién para tomar una decision
informada con el objeto de confiar en el certificado o no.

Que es el Unico responsable de confiar o no en la informaciéon
contenida en el certificado.

Que serd el Unico responsable si incumple sus obligaciones
como tercero que confia en el certificado.

Renovacion de certificados

La renovaciéon de los certificados exige la renovacion de claves, por lo

gue debe atenderse a lo establecido en la secciéon 3.7.
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3.7. Renovacion de claves

3.7.1. Circunstancias para la renovacion

Los certificados vigentes se pueden renovar mediante un procedimiento
especifico y simplificado de solicitud, al efecto de mantener la
continuidad del servicio de certificacion. Los procedimientos relativos a la
Entidad de Registro se encuentran disponibles en los documentos de
Declaracion de Prdcticas de Registro de las entidades vinculadas a Bit4id,
disponibles en la siguiente pagina web: https://web.vuanataca.com/pe.

3.7.2. Personas habilitadas para solicitar la renovacion

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en los documentos de Declaracion de Prdcticas de Registro
de las entidades vinculadas a Bit4id, disponibles en la siguiente pdagina
web: https://web.uanataca.com/pe. Los procedimientos de la Enfidad

de Registro se readlizardn dentro de los limites de su Declaracion de
Practicas de Certificacion.

3.7.3. Procesamiento de las solicitudes para la renovacion

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en los documentos de Declaracién de Prdcticas de Registro
de las entidades vinculadas a Bit4id, disponibles en la siguiente pdagina
web: https://web.uanataca.com/pe.

3.8. Modificacion de certificados
La modificacion de certificados, excepto la modificacion de la clave

publica certificada, que se considera renovacion, serd tfratada como una
nueva emision de certificado.
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3.9. Revocacion, suspension o reactivacion de certificados

La revocacion de un certificado supone la pérdida de validez definitiva
del mismo, y es irreversible.

La suspension (o revocacion temporal) de un certificado supone la
pérdida de validez temporal del mismo, y es reversible. Sélo los
certificados de entidad final podrdn ser suspendidos.

La reactivacion de un certificado supone su paso de estado suspendido
a estado activo.

3.9.1. Causas de revocacion de certificados

Como norma general, se procederd a la revocacion de un certificado

cuando concurra alguna de las siguientes causas:

1) Circunstancias que afectan a la informaciéon contenida en el
certificado:

Q) Modificacién de alguno de los datos contenidos en el
certificado, después de la correspondiente emision del
certificado que incluye las modificaciones.

b) Descubrimiento de que alguno de los datos contenidos en la
solicitud de certificado es incorrecto.

C) Descubrimiento de que alguno de los datos contenidos en el
certificado es incorrecto.

2) Circunstancias que afectan a la seguridad de la clave o del
certificado:

Q) Compromiso de la clave privada, de la infraestructura o de los
sistemas de la Enfidad de Certificacion digital que emitio el
certificado, siempre que afecte a la fiabilidad de los certificados
emitidos a partir de ese incidente.

b) Infracciéon, por la Enfidad de Certificacion o la Entidad de
Registro, de los requisitos previstos en los procedimientos de
gestion de certificados, establecidos en su Declaracion de
Prdcticas de Certificacion.
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c)

d)

Compromiso o sospecha de compromiso de la seguridad de la
clave o del certificado emitido.

Acceso o utilizacion no autorizados, por un tercero, de la clave
privada correspondiente a la clave publica contenida en el
certificado.

El uso irregular del certificado por la persona natural identificada
en el certificado, o la falta de diligencia en la custodia de la
clave privada.

Circunstancias que afectan al suscriptor o a la persona natural

identificada en el certificado:

a)

b)

f)

g

Finalizaciéon de la relacion juridica de prestacion de servicios
entre Bitdid y el suscriptor.

Modificaciéon o extincion de la relacién juridica subyacente o
causa que provocd la emision del certificado a la persona
natural identificada en el certificado.

Infraccidn por el solicitante del certificado de los requisitos
preestablecidos para la solicitud de este.

Infraccién por el suscriptor o por la persona identificada en el
certificado, de sus obligaciones, responsabilidad y garantias,
establecidas en el documento juridico correspondiente.

La incapacidad sobrevenida o el fallecimiento del poseedor de
claves.

La extincidon de la persona juridica suscriptora del certificado, asi
como el fin de la autorizacion del suscriptor al poseedor de
claves o la finalizacion de la relacion entre suscriptor y persona
identificada en el certificado.

Solicitud del suscriptor de revocacion del certificado.

Circunstancias que afectan a la seguridad del dispositivo de creaciéon

de firma

a. Compromiso o sospecha de compromiso de la seguridad del

dispositivo criptogrdfico.

b. Pérdida o inutilizacion por danos del dispositivo de creacién de

firma.
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c. Acceso no autorizado, por un tercero, a los datos de activacion

del Firmante o del responsable de certificado.

5) Ofras circunstancias:

a)

b)

La terminacién del servicio de certificacion de la Entidad de

Certificacion.

El uso del certificado que sea danino y confinuado para la

Entidad de Certificaciéon. En este caso, se considera que un uso

es danino en funcién de los siguientes criterios:

o Lanaturalezay el nUmero de quejas recibidas.

o Laidentidad de las entidades que presentan las quejas.

o Lalegislacion relevante vigente en cada momento.

o Larespuesta del suscriptor o de la persona identificada en el
certificado a las quejas recibidas.

3.9.2. Causas de suspension de un certificado

Los certificados de Bit4id, pueden ser suspendidos a partir de las
siguientes causas:

Cuando asi sea solicitado por el suscriptor o la persona natural
identificada en el certificado.

Cuando la documentacidén requerida en la solicitud de
revocacion sea suficiente pero no se pueda identificar
razonablemente al suscriptor o la persona natural identificada
en el certificado.

La falta de uso del certificado durante un periodo prolongado
de fiempo, conocido previaomente.

Si se sospecha el compromiso de una clave, hasta que éste sea
confirmado. En este caso, Bit4id tiene que asegurarse de que el
cerfificado no estd suspendido durante mads fiempo del
necesario para confirmar su compromiso.
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3.9.3. Causas de reactivacion de un certificado

Los certificados de Bitdid pueden ser reactivados a partir de las siguientes

CAausas:
. Cuando el certificado se encuentre en un estado de
suspendido.
. Cuando asi sea solicitado por el suscriptor o la persona natural

identificada en el certificado.

3.9.4. Quién puede solicitar la revocacion, suspensién o reactivacion

Pueden solicitar la revocacion, suspension o reactivacion de un

certificado:
o La persona identificada en el certificado.
. El suscriptor del certificado por medio de su representante legal

o0 agente debidamente autorizado.

3.9.5. Procedimientos de solicitud de revocacidn, suspension o reactivacion

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en el documento de Declaracion de Prdacticas de Registro de
las entidades vinculadas a Bit4id, disponibles en la siguiente pdgina web:
https://web.uanataca.com/pe.

No obstante lo anterior, la entidad que precise revocacion, suspension o
reactivacion de un certificado, puede solicitarlo directamente a Bit4id, a
la Entidad de Registro del suscriptor o realizarlo él mismo a través del
servicio online disponible en la pdgina web. La solicitud de revocacion,
suspension o reactivacion deberd incorporar la siguiente informacion:

o Fecha de solicitud de la revocacion, suspensidon o reactivacion.
. Identidad del suscriptor.
. Nombre vy titulo de la persona que pide la revocacion,

suspension o reactivacion.
. Informacién de contacto de la persona que pide la revocacion,
suspension o reactivacion.
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. Razon para la peticidon de revocacion.

La solicitud debe ser autenticada, por Bit4id, de acuerdo con los
requisitos establecidos en este documento, antes de proceder a la
revocacion, suspension o reactivacion.

El servicio de revocacidn, suspensidon o reactivacion se encuentra en la
pdgina web de UANATACA en la direccion:
https://web.uanataca.com/pe.

El servicio de gestion de revocacion y el servicio de consulta son
considerados servicios criticos.

3.9.6. Plazo temporal de solicitud de revocacion, suspension o reactivacién

Las solicitudes de revocacion, suspension o reactivacion se remitirdn de
forma inmediata en cuanto se tenga conocimiento.

3.9.7. Plazo temporal de procesamiento de la solicitud de revocacién, suspension o

reactivacion

Los procedimientos relativos a la Entidad de Registro se encuentran
disponibles en los documentos de Declaracion de Practicas de Registro
de las entidades vinculadas a Bit4id, disponibles en la siguiente pdagina
web: https://web.uanataca.com/pe.

Cuando la peticidn se haya realizado directamente ante la Entidad de
Certificacion, Bit4id procesard las peticiones dentro de las 24 horas
siguientes a la realizacion de esta.

51



X
N
) ® d
0 POLITICA DE CERTIFICACION

3.9.8. Obligacion de consulta de informacion de revocacion o suspension de

certificados

Los terceros deben comprobar el estado de aquellos certificados en los
cuales desean confiar.

Un método por el cual se puede verificar el estado de los certificados es
consultando la Lista de Revocacién de Certificados mds reciente emitida
por UANATACA.

Las Listas de Revocacion de Certificados se publican en el repositorio
disponible en la siguiente web: https://web.uanataca.com/pe, asi como

en las siguientes direcciones web, indicadas dentro de los certificados:
o hitp://crll.uanataca.com/public/pki/crl/CAlsubordinada.crl

e hitp://crl2.uanataca.com/public/pki/crl/CAlsubordinada.crl

e hittp://crll.uanataca.com/public/pki/crl/CA2subordinada.crl

e hittp://cri2.uanataca.com/public/pki/crl/CA2subordinada.crl

El estado de la vigencia de los certificados también se puede comprobar
por medio del protocolo OCSP.
e http://ocspl.uanataca.com/public/pki/ocsp/

e http://ocsp2.uanataca.com/public/pki/ocsp/

3.9.9. Frecuencia de emisidn de listas de revocacion de certificados (LRCs)

Bit4id emite una LRC al menos cada 24 horas.
La LRC indica el momento programado de emisidn de una nueva LRC, si
bien se puede emitir una LRC antes del plazo indicado en la LRC anterior,

para reflejar revocaciones.

La LRC mantiene obligatoriomente el certificado revocado o suspendido
hasta que expira.
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3.9.10. Plazo maximo de publicacidon de LRCs

Las LRCs se publican en el Depdsito en un periodo inmediato razonable
tras su generacion, que en ningun CAso NO SUPEra unos POCOos Minutos.

3.9.11. Disponibilidad de servicios de comprobacion en linea de estado de certificados

De forma alternativa, los terceros que confian en certificados podrdn
consultar el Depdsito de cerfificados de Bit4id, que se encuentra
disponible las 24 horas de los 7 dias de la semana en el web
https://web.uanataca.com/pe.

Para comprobar la Ultima CRL emitida, deberdn descargarse la que
corresponda a cada CA, en concreto:

- Autoridad de Certificacion Raiz (UANATACA ROQOT 2016):
e hittp://crll.uanataca.com/public/pki/crl/arl uanataca.crl
e http://crl2.uanataca.com/public/pki/crl/arl_uanataca.crl

- Avutoridad de Certificacion Intermedia 1 (UANATACA CA1 2016)
e http://crll.uanataca.com/public/pki/crl/CAlsubordinada.crl

e hittp://cri2.uanataca.com/public/pki/crl/CAlsubordinada.crl

- Avutoridad de Certificacion Intermedia 2 (UANATACA CA2 2016):
e http://crll.uanataca.com/public/pki/crl/CA2subordinada.crl

e http://cri2.uanataca.com/public/pki/crl/CA2subordinada.crl

En caso de fallo de los sistemas de comprobacion de estado de
certificados por causas fuera del control de Bit4id, se realizardn los
mayores esfuerzos posibles para asegurar que este servicio se mantenga
inactivo el minimo tiempo posible, que no podrd superar un dia.

Bit4id suministra informacién a los terceros que confian en certificados

acerca del funcionamiento del servicio de informacidon de estado de
certificados.
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3.9.12. Obligacion de consulta de servicios de comprobacidon de estado de certificados

Resulta obligatorio consultar el estado de los certificados antes de confiar
en los mismos.

3.9.13. Requisitos especiales en caso de compromiso de la clave privada

El compromiso de la clave privada de Bit4id Entidad de Certificacion es
notificado a todos los participantes en los servicios de certificacion, en la
medida de lo posible, mediante la publicacién de este hecho en la
pdgina web, asi como, si se considera necesario, en ofros medios de
comunicacion, incluso en papel.

De igual manera, Bit4id pondrd a disposicion de todos los usuarios
mediante su pdagina web, la publicacion en caso de compromiso de su
clave privada.

3.9.14. Periodo maximo de un certificado digital en estado suspendido

El plazo mdximo de un certificado digital en estado suspendido es
indefinido hasta su caducidad.

3.10. Finalizacion de la suscripcion

Transcurrido el periodo de vigencia del certificado o si este es revocado
previomente a esta fecha, finalizard la suscripcidn al servicio.

Como excepcion, el suscriptor puede mantener el servicio vigente, de
acuerdo a las previsiones de la seccidon 4.7 de su Declaracion de
Practicas de Certificacion. Bit4id puede emitir de oficio un nuevo
certificado, mientras los suscriptores mantengan dicho estado.
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3.11. Depdsito y recuperacion de claves

3.11.1. Politica y practicas de depdsito y recuperacion de claves

Bit4id no presta servicios de depdsito y recuperacion de claves.

3.11.2. Politica y practicas de encapsulado y recuperacion de claves de sesion

Sin estipulacion.

3.12. Generacion e instalacion del par de claves

3.12.1.Generacidn del par de claves

El par de claves de las entidades de cerfificacion intermedias
“UANATACA CA1 2016" y “UANATACA CA2 2016" son creadas por la
entidad de certificacion raiz "UANATACA ROOT 2016 de acuerdo con las
politicas y procedimientos de ceremonia de UANATACA, S.A., dentro del
perimetro de alta seguridad destinado a esta tarea.

Las actividades realizadas durante la ceremonia de generacion de
claves han sido registradas, fechadas y firmadas por todos los individuos
participantes en la misma, con la presencia de un Auditor. Dichos
registros son custodiados a efectos de auditoria y seguimiento durante un
periodo apropiado determinado.

Para la generaciéon de la clave de las entidades de certificacion raiz e
intfermedia se utilizan dispositivos con las certificaciones FIPS 140-2 level 3 y
Common Criteria EAL4+.

UANATACA ROOQOT 2016 4.096 bits 25 anos
UANATACA CA1 2016 4.096 bits 13 anos
- Certificados de entidad final 2.048 bits Hasta 3 anos
UANATACA CA2 2016 4.096 bits 13 anos
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- Certificados de la Unidad de 2.048 bits Hasta 8 anos
Sello de tiempo

3.12.1.1. Generacion del par de claves del firmante

Las claves del firmante pueden ser generadas por él mismo mediante
dispositivos hardware y/o software autorizados.

Las claves son generadas usando el algoritmo de clave publica RSA, con
una longitud minima de 2048 bits.

3.12.2.Envio de la clave privada al firmante

En certificados en dispositivo de creacidén de firma la clave privada se
genera y se almacena debidamente protegida en el interior de dicho
dispositivo cualificado.

En certificados en software la clave privada la genera el mismo firmante y
se almacena en el sistema informdtico del firmante, por lo que en este
caso no existe envio de clave privada, garantizando el control exclusivo
de la clave por parte del usuario

En certificados emitidos dentro de HSM la clave privada del firmante se
genera en un drea privada del firmante en un HSM. Las credenciales de
acceso a la clave privada son infroducidas por el propio firmante, no
siendo almacenadas ni susceptibles de capacidad de deduccion o
intercepcioén por el sistema de generacion y custodia remota. La clave
privada no se envia al firmante, es decir, nunca abandona el entorno de
seguridad que garantiza el control exclusivo de la clave privada por
parte del firmante.
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3.12.3.Envio de la clave publica al emisor del certificado

El método de remision de la clave publica a la Entidad de Certificaciéon
digital es PKCS#10, ofra prueba criptogrdfica equivalente o cualquier
otro método aprobado.

3.12.4. Distribucion de la clave publica de la Entidad de Certificacion

Las claves de la Entidad de Certificacion son comunicadas a los terceros
que confian en certificados, asegurando la integridad de la clave vy
autenticando su origen, mediante su publicacion en el Depdsito.

Los usuarios pueden acceder al Depdsito para obtener las claves
publicas, y adicionalmente, en aplicaciones S/MIME, el mensaje de datos
puede contener una cadena de certificados, que de esta forma son
distribuidos a los usuarios.

El cerfificado de las Autoridades de Certificacidn Raiz y de las
Subordinadas estard a disposicion de los usuarios en la pdgina web.

3.12.5. Tamanos de claves

o La longitud de las claves de la Autoridad de Certificacion raiz es
de 4096 bits.

o La longitud de las claves de las Autoridades de Certificacion
subordinadas es de 4096 bits.

. La longitud de las claves de los Cerfificados de Entidad final es
de 2048 bits.

3.12.6.Generacidn de parametros de clave publica

La clave publica de la Autoridades de Certificacion raiz, subordinadas y
de los certificados de los suscriptores estd codificada de acuerdo con
RFC 5280.
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3.12.7.Comprobacion de calidad de parametros de clave publica

. Longitud del Mddulo = 4096 bits
o Algoritmo de generacion de claves: rsagenl
. Funciones criptogrdficas de Resumen: SHA256.

3.12.8. Generacion de claves en aplicaciones informaticas o en bienes de equipo

Todas las claves se generan en bienes de equipo, de acuerdo con lo
indicado en la seccidén 6.1.1.

3.12.9.Propdsitos de uso de claves
Los usos de las claves para los certificados de las CA son exclusivamente

para la firma de certificados y de LCRs.

Los usos de las claves para los certificados de enfidad final son
exclusivamente para la firma digital y el no repudio.

3.13. Proteccion de la clave privada

3.13.1.Estandares de mdédulos criptograficos

En relacidon a los mddulos que gestionan claves de la Entidad de
Certificacion y de los suscriptores de certificados de firma digital, se
asegura el nivel exigido por los estdndares indicados en las secciones
anteriores.

3.13.2. Control por mas de una persona (n de m) sobre la clave privada

Se requiere un control multi-persona para la activacion de la clave
privada de la AC. En el caso de su Declaracion de Prdcticas de
Certificacion, en concreto existe una politica de 3 de é personas para la
activacion de las claves.
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Los dispositivos criptogrdficos se encuentran protegidos fisicamente tal y
como se determina en este documento.

3.13.3. Depdsito de la clave privada

La Entidad de Certificacidén no almacena copias utilizables por medios
propios de las claves privadas de los firmantes.

3.13.4.Copia de respaldo de la clave privada

Se realiza copia de backup de las claves privadas de las CA que hacen
posible su recuperacion en caso de desastre, de pérdida o deterioro de
las mismas. Tanto la generacion de la copia como la recuperacion de
ésta necesitan al menos de la participacion de dos personas.

Estos ficheros de recuperacion se almacenan en armarios ignifugos y en
el centro de custodia externo.

Claves generadas en dispositivo software: la Entidad de Certificacion no
puede realizar backups de las claves, ya que no dispone de acceso a las
mismas. El firmante si que puede realizar un backup.

Claves generadas en dispositivos criptogrdficos seguros de creacion de
firma: no se puede realizar backups de las claves, ya que no es posible su
exportacion desde el mismo.

Claves generadas en HSM: Sdélo es posible realizar backups de un bloob
cifrado con la clave Security World del HSM utilizado, siendo imposible su
descifrado sin el uso de las credenciales que sdlo el titular del certificado
conoce.

3.13.5. Archivo de la clave privada

Las claves privadas de las AC son archivadas por un periodo de 10 anos
después de la emisidn del Ultimo certificado. Se almacenardn en archivos
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ignifugos seguros y en el cenfro de custodia externo. Al menos serd

necesaria la colaboracion de dos personas para recuperar la clave
privada de las AC en el dispositivo criptogrdafico inicial.

La Entidad de Certificacién no genera ni archiva claves de certificados,
emitidas en software.

3.13.6.Introduccidn de la clave privada en el modulo criptografico

Las claves privadas se generan directamente en los maodulos
criptogrdficos.

3.13.7.Método de activacion de la clave privada

Las claves privadas de la Entidad de Certificacion se almacenan cifradas
en los médulos criptograficos.

3.13.8. Método de desactivacion de la clave privada

La clave privada se activa mediante la ejecucion del correspondiente
procedimiento de inicio seguro del mddulo criptografico, por las personas
indicadas en la seccidon 3.13.2.

Las claves de la AC se activan por un proceso de m de n (3 de 6).

La activaciéon de las claves privadas de la AC Intermedia es gestionada
con el mismo proceso de m de n que las claves de la AC.

3.13.9. Método de destruccion de la clave privada

Para la desactivacion de la clave privada se seguirdn los pasos descritos
en el manual del administrador del equipo criptogrdfico correspondiente.
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3.13.10. Clasificacion de madulos criptograficos
Con anterioridod a la destruccidon de las claves, se emitird una

revocacion del certificado de las claves publicas asociadas a las mismas.

Se destruirdn fisicamente o reiniciardn a bajo nivel los dispositivos que
tengan almacenada cualquier parte de las claves privadas de la
Autoridad de Certificacion. Para la eliminacidon se seguirdn los pasos
descritos en el manual del administrador del equipo criptogrdfico.

Finalmente se destruirdn de forma segura las copias de seguridad.

Las claves del firmante en software se podrdn destruir mediante el
borrado de las mismas, siguiendo las instrucciones de la aplicacién que
las alberga.

Las claves del firmante en hardware podrdn ser destruidas mediante una
aplicacion informdatica especial.

3.13.11. Clasificacion de médulos criptograficos

Ver la seccion 3.13.1.

3.14. Otros aspectos de gestion del par de claves

3.14.1. Archivo de la clave publica

Bit4id archiva sus claves publicas de forma rutinaria, de acuerdo con lo
establecido en la seccion iError! No se encuenira el origen de la
referencia. de este documento.
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3.14.2. Periodos de utilizacion de las claves publica y privada

Los periodos de utilizacion de las claves son los determinados por la
duracion del certificado, transcurrido el cual no pueden confinuar
utilizindose.
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4.Perfiles de cerlificados y listas de certificados
revocados

4.1. Perfil de certificado

Todos los certificados emitidos bajo esta politica cumplen con el estédndar
X.509 versidon 3y el RFC 3739 v los diferentes perfiles descritos en la norma
EN 319 412.

La documentacion relativa a los perfiles puede solicitarse a Bit4id.

4.1.1. Numero de version

Bit4id emite certificados X.509 Version 3.

4.1.2. Extensiones del certificado

Las extensiones de los certificados se encuentran detalladas en los
documentos de perfiles que son accesibles desde la siguiente pdgina
web: hitps://web.uanataca.com/pe.

De esta forma se permite mantener unas versiones mas estables de la
Declaracion de Practicas de Certificacion y desligarlos de los frecuentes
ajustes en los perfiles.

4.1.3. Identificadores de objeto (OID) de los algoritmos

El identificador de objeto del algoritmo de firma es:
o 1.2.840.113549.1.1.11 sha256WithRSAEncrypftion

El identificador de objeto del algoritmo de la clave publica es:
o 1.2.840.113549.1.1.1 rsaEncryption
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4.1.4. Formato de Nombres

Los certificados deberdn contener las informaciones que resulten
necesarias para su uso, segun determine la correspondiente politica.

4.1.5. Restriccion de los nombres

Los nombres contenidos en los certificados estdn restringidos a
“Distinguished Names” X.500, que son Unicos y no ambiguos.

4.1.6. Identificador de objeto (OID) de los tipos de certificados

Todos los certificados incluyen un identificador de politica de certificados
bajo la que han sido emitidos, de acuerdo con la estructura indicada en
este documento.

4.2. Perfil de la lista de revocacion de certificados

4.2.1. Numero de version

Las CRL emitidas por Bit4id son de la version 2.

4.2.2. Perfil de OCSP

Segun el estdndar IETF RFC 6960.
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5. Anexo l.- Definiciones y acronimos

AAC Autoridad Administrativa Competente

AC Autoridad de Certificacion

CA Certification Authority. Autoridad de Certificacion

CP Certificate Policy. Politicas de Certificacién

CPD Centro de Procesacimiento de Datos.

Certification Practice Statement. Declaracion de Prdcticas de
CPS Certificacion

CRL Certificate Revocation List. Lista de certificados revocados
CSR Certificate Signing Request. Peticidén de firma de certificado
DCCF Dispositivo Cudlificado de Creacién de Firma
DN Distinguished Name. Nombre distintivo dentro del certificado digital
DSA Digital Signature Algorithm. Estdndar de algoritmo de firma
EC Entidad de certificacion
ER Entidad de Registro o Verificacion
ERC Cdbdigo de Revocacion
FIPS Federal Information Processing Standard Publication
HSM Hardware Security Module. Médulo de Seguridad Hardware
IOFE Infraestructura Oficial de Firma Electronica
International Organization for Standardization. Organismo Internacional de
ISO Estandarizacion
LDAP Lightweight Directory Access Protocol. Protocolo de acceso a directorios
LRC Listas de revocaciéon de certificados

NTP Network Time Protocol (NTP

On-line Certificate Status Protocol. Protocolo de acceso al estado de los
OCSP certificados

oID Object Identfifier. Identificador de objeto

PA Policy Authority. Autoridad de Politicas

PC Politica de Certificacion

PDS Policy Disclosure Statements. Textos de divulgacién

PIN Personal Identification Number. NUmero de identificacién personal
PKI Public Key Infrastructure. Infraestructura de llave puUblica

Quallified Signature Creation Device. Dispositivo Cudlificado de Creacién
QSCD de Firma

RA Autoridad de Registro

ROA Real Instituto y Observatorio de la Armada
RPS Declaraciéon de practicas de registro o verificacion
RSA Rivest-Shimar-Adleman. Tipo de algoritmo de cifrado

RUC Registro Unico de Contribuyentes

SHA Secure Hash Algorithm. Algoritmo seguro de Hash

SSL Secure Sockets Layer

TCP/IP Transmission Control. Protocol/Internet Protocol
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