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Politicas de
Privacidad

GRAMD provee productos y servicios gratuitos y de pagos relacionados con proteger tu identidad
digital y prevenir el fraude electronico para hacer mas seguras las transacciones y negocios en
ambientes digitales. En estas politicas explicamos de manera clara y transparente qué datos, por
qué, como y con quiénes compartimos y usamos tu informacién personal.

Ultima modificacién: 31 de marzo de 2020.
Fecha de vigencia: 10 de abril de 2017.

1. Descripcién y alcance

El presente documento tiene por objeto hacer de conocimiento a nuestros clientes, proveedorees,
empleados y publico en general nuestro fuerte compromiso con la proteccion de sus datos
personales, asi como los lineamientos bajo los cuales realizamos el tratamiento de los mismos en
gjercicio de nuestras actividades comerciales, la finalidad para la que lo hacemos y procedimientos
para que los titulares puedan ejercer sus derechos de acceso, rectificacion, cancelacion,
revocacion, informacion y oposicion (Derechos ARCO) previstos en la Normativa de Proteccion de
Datos Personales de la Ley Nro. 29733 del Perl. A continuacion se hara referencia a todas las
personas sujetas a este aviso como “usuarios”.

2. Legislacién vigente

Nuestras Politicas de Privacidad estan reguladas por la legislacion peruana sujetas a la Ley N° 29733
—Ley de Proteccion de Datos Personales, su Reglamento aprobado por el Decreto Supremo
N° 003-2013-JUS y su Directiva de Seguridad de la Informacion, aprobada por la Resolucion
Directoral N° 019-2013-JUS/DGPDP.

3. Titular del banco de datos

3.1. Titular: GRAMD PERUANA SAC, identificada con RUC N° 2053570879 y con domicilio legal
en Av. Petit Thouars 1775, Oficina 1002, Lince en la ciudad de Lima en Peru.

3.2. Oficial de Cumplimiento (DPQ): Roberto Augusto Castafieda Chavez, contacto via correo
electronico: privacidad@gramd.com y telefonico: 01-7390900 ext. 120.

3.3.Te informamos que tus datos personales seran almacenados en nuestro banco de datos
denominado “Clientes” y registrados ante la Autoridad Nacional de Proteccion de Datos
Personales con codigo de registro (RNPDP) N° 681-2017-JUS/DGPDP-DRN.

4., Nuestro enfoque respecto a la privacidad

4.1.Cuando nos contactas, solicitas informacion o usas nuestros productos y servicios nos
conflas tus datos personales, por ello nos comprometemos a mantener esa confianza,
trabajando para cuidar de ellos, su confidencialidad, ejerciendo buenas practicas vy
manteniéndolos seguros; siendo ademas transparentes en como la usamos, garantizando -
que siempre dispongas de herramientas que te ayuden a tomar las decisiones que sean S
adecuadas para mantener el control sobre tus datos.
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4.2.Disposiciones de nuestro enfoque:

4.2.1. Control: Siempre podras disponer y decidir sobre tus datos con herramientas on-
line que te permitan controlarlos.

4.2.2. Transparencia: Siempre seremos transparentes sobre la recopilacion de tus datos
Yy SU USO.

4.2.3. Seguridad: Protegeremos los datos que nos confies, mediante seguridad y cifrado
eficaces.

4.2.4. Proteccion legal: Respetaremos las leyes peruanas e internacionales de privacidad,
haciendo lo posible por defender tu privacidad como un derecho humano
fundamental.

4.2.5. Mejoras: Cuando recopilemos datos, los usaremos principalmente para beneficiarte
y mejorar tus experiencias con nuestros servicios y productos.

4.2.6. No recopilaremos bajo ninguna circunstancia datos personales de forma
fraudulenta, desleal o ilicita y perseguiremos y sancionaremos al personal de
GRAMD cuyas practicas no se ajusten a nuestras directivas y politicas de
privacidad.

5. Principios rectores que respetamos y protegemos

5.1.Principio de legalidad: El tratamiento de los datos personales se hace conforme a lo
establecido en la ley, prohibimos la recopilacion de los datos personales por medios
fraudulentos, desleales o ilicitos.

5.2. Principio de consentimiento: Para el tratamiento de los datos personales debe mediar el
consentimiento de su titular, salvo que medie alguna de las excepciones previstas en la ley.
Dicho consentimiento debe cumplir con los requisitos de ser libre, previo a su recopilacion
o tratamiento, expreso e inequivoco, e informado

5.3. Principio de finalidad: Los datos personales deben ser recopilados para una finalidad
determinada, explicita y licita, y su tratamiento no debe extenderse a otra finalidad distinta
a aquella para la cual fueron recopilados.

5.4. Principio de proporcionalidad: El tratamiento de datos personales debe ser adecuado,
relevante y no excesivo a la finalidad para la que estos hubiesen sido recopilados.

5.5. Principio de calidad: Los datos personales que vayan a ser tratados deben ser veraces,
exactos y, en la medida de lo posible, actualizadas, necesarias, pertinentes y adecuadas
respecto de la finalidad para la que fueron recopilados.

5.6. Principio de seguridad: El titular del banco de datos personales y el encargado de su
tratamiento deben adoptar las medidas técnicas, organizativas y legales necesarias para
garantizar la seguridad de los datos personales.

5.7. Principio de disposicién de recurso: El titular de datos personales debe contar con las vias
administrativas o jurisdiccionales necesarias para reclamar y hacer valer sus derechos,
cuando estos sean vulnerados por el tratamiento de sus datos personales.

5.8. Principio de nivel de proteccién adecuado: Para el flujo transfronterizo de datos personales,
se debe garantizar un nivel suficiente de proteccion para los datos personales que se vayan
a tratar o, por lo menos, equiparable a lo previsto por la Ley de Proteccion de Datos
Personales o por los estandares internacionales en la materia.

6. ¢Como recopilamos tus datos personales?

6.1. GRAMD recopila datos, a través de nuestras interacciones verbales, telefénicas, reuniones
presenciales y virtuales, formularios de contactos, mensajes de correos electronicos, chats o

y aplicaciones de mensajeria instantanea, asi como interacciones con nuestros productos
y servicios. En algunas oportunidades tu nos proporcionas algunos de estos datos /

directamente y en otras ocasiones, nosotros las obtenemos sobre tus interacciones con
nuestros productos y servicios.
6.2. A continuacion se describen en qué situaciones recopilamos de datos:
a) Datos proporcionados para la creacion, modificacion o actualizacion de cuentas.
GRAMD.COM
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b) Datos creados durante el uso de nuestros productos o servicios.
c) Datos de otras fuentes como APIs de terceros.

6.3. Previo al tratamiento de tus datos personales te presentaremos este documento en formato
electrénico o fisico para que nos brindes tu consentimiento previo, informado, inequivoco y
expreso.

7. Datos personales que recopilamos

7.1.Los datos que recopilamos dependen del contexto de tus interacciones con GRAMD y de
las elecciones que realices, incluyendo las relativas a tu configuracion de privacidad y a los
productos y servicios que uses.

7.2.Los datos personales que nos proporciones nos ayudaran a elaborar propuestas
comerciales, contratos, acuerdos o desarrollar productos y servicios adecuados a ti y tus
negocios, esta informacion podria incluir:

Nombres y Apellidos.

Nacionalidad.

Fecha y lugar de nacimiento.

Direccidon de corre electronico (E-mail).

NuUmeros teléfonicos (celular o fijo) y anexos.

Mac Address de tus dispositivos de hardware.

Direccion fisica, legal y otros datos demograficos basicos.

NUmeros o identificacion en aplicaciones de mensajeria instantanea.

Geolocalizacion, incluyendo direcciones IP y codigo cartesiano de ubicacion.

Datos de informacion bancaria, estados de cuenta, reportes crediticios o de pagos.

Numeros de identificacion nacional como DNI, codigos de verificacion del documento,

pasaporte, carnet de extranjeria, nimero de Seguridad Social, permiso de conducir.

l.  Imagen consignada en tu documento de identidad.

m. Informacion sobre vinculacién con empresas u organizaciones.

n. Informacion y poderes que te asocien con alguna empresa y su respectivo cargo en
ella.

o. Datos biométricos como huellas digitales, iris, voz 0 imagenes de tu rostro.

p. Iméagenes de rdbricas o firmas gréaficas.

g. Nombre de inicio de sesion y contrasefia o credenciales de accesos a servicios o
productos provistos por GRAMD.

7.3.En ningun caso, nuestra empresa, solicitara o realizara tratamiento de informacion
relacionada con:

Estado civil.

Preferencias sexuales.

Creencias religiosas.

Origen racial y étnico.

Informacion genética.

Afiiacion politica o sindical.

Informacién de activos fuera del pais.

Informacion de su tipo de sangre.

Enfermedades existentes o pre-existentes.

. Credenciales de sus programas a software de uso privado.

7.4. La informacion anterior podria estar contenida en documentos digitalizados o electronicos
que se almacenen en nuestros servidores virtuales por nuestros clientes como parte de
nuestro servicio de Hosting, por lo que la responsabilidad de su tratamiento depende
directamente del cliente o entidad que lo genere y administre.
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8. Tratamientos de datos sensibles

En GRAMD entendemos que cuando la informacién esta estrechamente vinculada con la intimidad
de la persona, los datos personales seran marcados y tratados como datos sensibles, por ello
reforzamos nuestro compromiso de confidencialidad y seguridad para proteger la informacion
aplicando las siguientes medidas:

a.

Implementando politicas organizacionales especiales para que solo un ndmero
reducido de personas y proveedores puedan acceder a ellas para realizar su
tratamiento.

Implementando politicas técnicas para asegurar que esta informacion se maneje en
ambientes de comunicaciones cifradas con los mas altos estandares de la industria.
Realizar autidorias periédicas no mayor a un afo sobre los procedimientos de
recoleccion y tratamiento por entidades autbnomas especializadas.

Capacitando constantemente sobre politicas de seguridad, confidencialidad vy
privacidad al personal que deba tener acceso a éstos datos sensibles para su
tratamiento.

9. Finalidades: ¢ Para qué utilizamos tus datos personales?

9.1. GRAMD realizara el tratamiento de datos personales para las siguientes finalidades que
seran necesarias para la relacion contractual o pre-contractual:

a.
b.

O]

SoTODS3ITATTIQ

Crear, modificar o actualizar las cuentas de usuarios.

Preparacion, celebracion y ejecucion de la relaciéon contractual derivada de la
solicitud y/o contratacion de nuestros productos o servicios.

Preparacion de informacion y documentos, conteniendo informacion técnica,
econdmica y comercial de nuestros productos y servicios.

Ofrecer, procesar o facilitar pagos de nuestros servicios.

Elaborar planes de orientacion comercial y soporte post-venta.

Verificar, confirmar y validar tu identidad con tecnologias biométricas propias o de
terceros.

Proteger tu seguridad durante las transacciones en nuestros canales virtuales.
Cumplimiento de requerimientos legales o regulatorios.

Por encargatura del tratamiento de terceros.

Para perfilar servicios y mejorar productos.

Para el desarrollo de nuevos productos y servicios.

Mejorar la seguridad de los usuarios y de los servicios.

Brindar soporte al cliente.

Realizar tareas de investigacion y de desarrollo.

Permitir la comunicacion entre usuarios.

Desarrollo de Webinars y conferencias remotas.

Abordar temas relacionados con procedimientos legales.

Activar las funciones de Accesibilidad que facilitan el uso de nuestros servicios por parte
de los usuarios con discapacidades.

Con un consentimiento para finalidades adicionales, usaremos tu informacion para
enviarte mensajes de e-mails, SMS, llamadas telefonicas, aplicaciones de mensajeria
instantanea y otras comunicaciones escritas o electronicas sobre lanzamiento de
nuevos productos, servicios y noticias de interés relacionadas con nuestro rubro de
Negocios.

9.2.En ninguno de los casos, GRAMD comercializara, ofrecera gratuitamente o divulgara tus

GRAMD.COM

datos personales a terceros con fines de marketing sin tu autorizacion previa y expresa//
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10.  Proporcionalidad

10.1. Cada finalidad requiere de tipos de datos personales diferentes o limitados, por lo que
GRAMD aplicara el principio de proporcionalidad para solicitar sélo los datos que sean
necesarios para la ejecucion contractual y poder brindar algin producto o servicio.

10.2. Te solicitamos que si mantienes una conversacion telefonica, verbal o interaccion en
nuestros canales de atencion al cliente con personal técnico o comercial de GRAMD, no
proporciones mas datos personales que los estrictamente necesarios para llevar a cabo tu
solicitud.

11. ¢ Por cuanto tiempo trataremos tus datos?

11.1. Los datos personales que nos proporciones y autorices, se mantendran almacenados en
el banco de datos de GRAMD mientras su uso y tratamiento sean necesarios para cumplir
con las finalidades anteriormente descritas.

11.2. En caso hayas dado tu consentimiento para finalidades adicionales, tus datos se
conservaran mientras no solicites su cancelacion.

11.3. GRAMD en condicion de Titular del banco de datos, se abstendra de conservar los datos
personales del usuario en los siguientes casos:

a. Cuando tenga conocimiento de su caracter inexacto o incompleto, sin perjuicio de los
derechos del usuario al respecto.

b. Cuando los datos personales objeto de tratamiento hayan dejado de ser necesarios o
pertinentes para el cumplimiento de las finalidades previstas en la presente
Politica, salvo medie procedimiento de anonimizacion o disociacion.

11.4. Los datos que no sean almacenados y tratados por GRAMD seran notificados al usuario
y eliminados en un plazo no mayor a 48 horas desde su comunicacion de eliminacion.

12.  Aseguramiento de la calidad

Para asegurar que brindaremos un tratamiento de tus datos personales con calidad y ajustados a
las disposiciones de la ley, necesitamos tu colaboracién para que los datos personales que nos
proporciones sean veraces, exactos y se mantengan actualizados, por ello, en un determinado
periodo de tiempo que sera comunicado por nuestros canales de comunicacion oficiales,
realizaremos campanas de actualizacion de datos.

13. Politicas de Cookies

13.1. Las cookies son pequefos archivos de texto que los sitios web y WebApps, generan
para ser almacenadas en el navegador o en el dispositivo del usuario. En GRAMD utilizamos
cookies para garantizar el funcionamiento de nuestros sitios 0 aplicaciones web, para
proporcionarles una excelente experiencia de navegacion y otras actividades tales como:

Autenticar usuarios.

Recordar las preferencias y configuraciones del usuario,

Determinar la popularidad del contenido.

Geolocalizar al usuario.

Fechas y horas de accesos.

Tipo de navegadores y dispositivo desde el que se accede.

Analiticas para medir la efectividad de las campanas de publicidad.

Analizar el transito y las tendencias de los sitios web de GRAMD asi como comprender

los comportamientos en linea que interactuen con nuestros productos y servicios.

13.2. Tipos de Cookies que utilizamos:

a. Cookies segun la entidad que las gestiona: Pueden ser Cookies propias si la pagina
web, WebApp o sistema web es administrado directamente por GRAMD vy las Cookies
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son creadas y enviada por nosotros. Pueden ser Cookies de terceros, en el caso que
el servicio no fuera gestionado total o parcialmente por GRAMD.

b. Cookies segun el tiempo que permanecen aimacenadas: Segun el plazo de tiempo que
permanecen almacenadas en tu navegador podemos manejar cookies de sesion para
recabar informacion durante tu visita o logins a nuestros sistemas web, o nuestro sitio
web y cookies persistentes que pueden durar algunos minutos o varios anos.

c. Cookies segun su finalidad: En GRAMD podemos enviar Cookies de sesion para
seguridad, de preferencias o personalizacion, de analisis 0 medicion, publicitarias o
publicitarias comportamental.

13.3. También podemos permitir que terceros realicen mediciones de audiencia y servicios
analiticos para nosotros y realicen seguimientos y nos informen sobre el rendimiento de
nuestras campanas publicitarias.

13.4. Descripcion de las Cookies que usamos: Consulta nuestras Politicas de Cookies para
conocer mas acerca de las cookies y proveedores que utilizamos para éstas acciones:
https://privacidad.gramd.com/pe/cookies

14.  Videovigilancia

14.1. GRAMD ha implementado un sistema de camaras de seguridad conectadas a Internet y
realiza tratamiento de datos a través de captura de imagenes y voz en sus oficinas locales
en Lima-Peru con las siguientes finalidades:

a. Video vigilancia.

b
c.
d.
e

b
c.
d.
e

Proteccion de la integridad del mobiliario de la empresa.

Proteccion del secreto industrial y de software de la empresa.

Proteccion de la integridad fisica y salud de los empleados de la empresa.
Fiscalizacion laboral para:

a.

Evitar hechos y/o actos de corrupcion.

Control de actividades acorde a la funcion de cada empleado.

Evitar usurpacion de identidad en las emisiones de certificados digitales.
Supervisar y mantener el orden laboral de los trabajadores.

Supervisar las obligaciones y deberes laborales de los empleados en los
espacios de trabajo, sin afectar su intimidad y dignidad humana.

f.  Disuacion de otros actos condenados penalmente.

14.2. Exclusion: Las camaras de vigilancia no se usaran en ningun caso para el control de
ingreso o salida de la empresa, ni captaran o trataran imagenes de actividades relacionadas
con el uso de servicios alimentarios, higiénicos o en espacios de descanso privado o donde
se desarrollen actividades que corresponden a la privacidad del trabajador.

14.3. Justificacion de Uso de Camaras de Vigilancia:

a. GRAMD es una empresa de tecnologia que desarrolla software para uso interno y
externo (clientes) y es importante mantener el secreto industrial y de patentes que nos
confieren, por €llo se hace uso de las Camaras de Vigilancia para detectar o disuadir
potenciales robos del secreto industrial de visitantes, usuarios, clientes, visitantes o
empleados de la empresa.

b. GRAMD es una empresa que desarrolla proyectos de digitalizacion de documentos,
por ello es importante controlar los bienes y documentos de terceros que estén bajo la
custodia de GRAMD.

c. GRAMD es una empresa acreditada como Entidad de Registro o Verificacion de Datos
por el INDECOPI, segun Resolucion Nro.191-2018/CFE-INDECOPI por lo tanto es
responsable de acreditar identidades digitales de los usuarios y clientes de la empresa o
y en funcion a ello, es indispensable fiscalizar la emision de certificados digitales y a los
responsables de cada uno de ellos para evitar usurpacion de identidades.

14.4. GRAMD ha colocado anuncios en zonas visibles y en niUmero proporcional a la canti

dad /
de camaras que se han implementado en su oficina. Los anuncios de “Zonas
Videovigiladas” o “Anuncio de Uso de Céamara de Vigilancia” se encuentran elaborados de

GRAMD.COM




=

N

=)
=

S

GRAMD-PDP-300320

acuerdo a la Directiva N° 01-2020-JUS/DGTAIPD de Tratamiento de Datos Personales
mediante Sistemas de Videovigilancia.

14.5. Las imagenes seran almacenadas durante el plazo maximo de sesenta (60) dias, cuidando
que las mismas sean accesibles solo ante las personas que tengan legitimo derecho a su
conocimiento y manteniendo asi la reserva necesaria respecto a las mismas. Las imagenes
sin editar que den cuenta de la omision de presuntas infracciones laborales y accidentes
de trabajo seran conservadas por el plazo de ciento veinte (120) dias, contados a partir de
su conocimiento, tiempo dentro del cual, GRAMD podra iniciar las acciones legales
pertinentes. GRAMD conservara las imagenes superior a ese tiempo, mientras exista una
una finalidad que justifica su conservacion.

14.6. GRAMD eliminara la informacién no necesaria 0 que no requerira tratamiento en un plazo
maximo de 2 dias habiles con un protocolo de eliminacion segura en coordinacion con el
proveedor del Sistema de Video Vigilancia.

14.7. Ante el indicio de un delito, GRAMD tiene la potestad de enviar las imagenes a alguna
autoridad competente como Ministerio Publico y Policia Nacional del Peru.

15.  Intercambio y divulgacion de datos

15.1. Algunos de los productos y servicios de GRAMD requieren que intercambiemos sus datos
personales con otros proveedores autorizados, para ello solicitaremos previamente su
autorizacion expresa. También podemos compartir su informacion, con su consentimiento,
a nuestros afiliados, subsidiarias y socios por motivos legales, o relacionados con reclamos
y con disputas, asi como auditores, abogados y demas profesionales obligados a guardar
el secreto profesional y confidencialidad sobre sus datos.

15.2. Cada entidad que tenga acceso directa o indirectamente a sus datos personales cuenta
con un contrato de confidencialidad y privacidad firmado con GRAMD.

15.3. En los casos en los que el titular de los datos lo haya autorizado expresamente, GRAMD
podra transferir local e internacionalmente los datos personales a empresas de nuestro
grupo econdmico y proveedores de tratamiento de datos autorizados.

15.4. GRAMD podra transferir datos personales a entidades publicas legalmente facultadas
dentro del ambito de sus competencias, en cumplimiento de normativa vigente, futura, por
requerimiento de éstas, o cuando medie alguna de las excepciones previstas en la ley, asi
mismo cuando las leyes lo requieran o para responder a procesos legales, para proteger a
nuestros clientes, para proteger vidas, para mantener la seguridad de nuestros productos
y para proteger los derechos o la propiedad de GRAMD vy sus usuarios.

15.5. Compartiremos sus datos personales, con su consentimiento, para completar cualquier
transaccion o para proporcionar cualquier producto que haya solicitado o autorizado.

15.6. Compartiremos datos con las filiales y subsidiarias controladas por GRAMD y con los
proveedores que trabajan en nuestro nombre.

15.7. GRAMD no divulgaré datos personales a terceros salvo cuando:

a. Sea necesaria para la finalidad para la que los datos personales fueron recopilados;

b. Se le informe al titular de los datos personales antes de la divulgacion o al
momento de la recopilacion de los datos personales;

c. Eltitular de los datos personales preste su consentimiento previo y expreso.

15.8. No compartiremos su informacion con terceros si usted no desea expresamente que
lo hagamos, incluso en el caso de empresas relacionadas al grupo empresarial al que
pertenecemos y a empresas subcontratadas para garantizar el servicio y la atencion al
cliente.

16.  Encargo de tratamiento de datos

16.1. GRAMD puede encargar todo o parte del tratamiento del banco de datos del cual es
titular, es decir realizar Tratamiento por Encargatura, a proveedores legitimos (Encargados

del Tratamiento) para el cumplimiento de sus actividades empresariales, que se encuentren
en el Pery o en el extranjero.
GRANMD.COM
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16.2. GRAMD tiene como finalidad realizar encargo de tratamiento de sus datos a proveedores
legitimos especializados en actividades en las cuales GRAMD no tiene competencia o tiene
competencia basica. Estas actividades podrian referirse a:

a. Proveedores que nos ayudan a verificar la identidad de los usuarios, informacion de
antecedentes y cumplimiento de los requisitos para trabajar con fines reglamentarios y
de seguridad.

Proveedores de Andlisis de Datos, Business Intelligence y Big Data.

Procesadores y facilitadores de pago.

Proveedores de almacenamiento en la nube.

Socios de marketing y proveedores de la plataforma de marketing, incluidos los

servicios de publicidad, Social Media, Relaciones Publicas y CRM.

Socios de investigacion, incluidos aquellos que realizan encuestas o proyectos de

investigacion asociados con GRAMD o en su nombre.

Proveedores que asisten a GRAMD para mejorar la seguridad y la proteccion de sus

apps.

Consultores, abogados, contadores y otros proveedores de servicios profesionales.

Proveedores financieros y de seguros.

Proveedores de telefénia IP, Webinars y conferencias remotas.

k. Socios de Negocios de Punto de venta.

16.3. Conozca la relacion completa de proveedores legitimos de GRAMD que podran hacer
tratamiento del banco de datos por encargatura:
https://privacidad.gramd.com/pe/encargados-tratamiento

16.4. Tendras derecho a impedir el suministro o transferencia de tus datos personales a alguno
de los proveedores encargados del tratamiento, incluso con posterioridad a tu
consentimiento, de manera expresa a través de nuestros canales de solicitud de Derechos
ARCO y cuando ésta transferencia afecte tus derechos fundamentales.

®Pao00C
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17.  Flujo Tranfronterizo

17.1.Con la finalidad de ejecutar las prestaciones que corresponden y que estan
relacionadas con el servicio y producto brindado, y previa declaracion de la autoridad
competente, sdélo realizaremos flujo transfronterizo de tus datos personales cuando
hayamos recibido tu autorizacion, consentimiento previo, informado, expreso e inequivoco.

17.2. Tendras derecho a impedir la transferencia de tus datos personales fuera de Peru incluso
con posterioridad a tu consentimiento, de manera expresa con una Solicitud de Derechos
ARCO y cuando esta transferencia afecte tus derechos fundamentales.

17.3. Todos o algunos de los datos personales de nuestros usuarios se tratan en paises donde
mantienen niveles de proteccion suficientes, adecuados o equivalentes a lo previsto en la
Ley de Proteccion de Datos Personales de Peru.

17.4. Podriamos tratar tu informacion personal fuera de Peru en paises como Brasil, Colombia,
Espafia, Panama, Estados Unidos, Reino Unido, China, Polonia y Alemania. Estos paises
se encuentran sujetos a las politicas del Escudo de Privacidad o la General Data Protection
Regulation (GDPR).

Mas informacion:
https://www.privacyshield.gov/
https://eugdpr.org/

18.  Derechos de los Titulares y procedimientos de solicitudes ARCO

18.1. Tendras derecho a acceder a tus datos personales, rectificarlos, cancelarlos, oponerte,

y/0 revocar su tratamiento en todo momento. Para ello, podras presentar una solicitud
sin costo alguno con los requisitos exigidos por la normativa peruana de proteccion

de datos personales y su reglamento, en cualquiera de las oficinas fisicas de GRAMD a
0 de manera virtual a través del portal web: https://privacidad.gramd.com/pe/ARM
GRANMD.COM
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18.2. Las solicitudes ARCO seran recibidas por parte del Oficial de Cumplimiento (DPO) de
GRAMD dejandose constancia de su recepcion mediante cargo o comunicacion via
electronica.

18.3. Derechos que le confieren a los usuarios de GRAMD:

18.3.1. Derecho de Acceso: Te permite averiguar en el banco de datos de GRAMD si tus datos
personales estan siendo usados y ademas, solicitar la informacion sobre el origen de
dichos datos y las comunicaciones realizada con su uso. Para ejercer tu Derecho de
Acceso en nuestros Sistemas de Videovigilancia dadas las particularidades propias
éstos sistemas, debes precisar la fecha, rango de horas, o cualquier otra
informacionque nos permita facilitar la ubicacionde la imagen requerida. Asimismo,
deberas adjuntar una imagen actualizada de ti mismo(a) que nos permita verificar tu
presencia en el registro.

18.3.2. Derecho de Rectificacién: Te permite actualizar o completar tus datos personales
faltantes. Sélo debes precisar qué datos deseas modificar o agregar en la solicitud y
adjuntar un documento que lo valide.

18.3.3. Derecho de Cancelacién: Te faculta solicitar la eliminacion de tus datos personales

siempre y cuando:

Hayan dejado de ser necesarios sobre el origen de la recopilacion.

Haya vencido el plazo establecido con el contrato de tus servicios.

c. La supresion o cancelacion no procede cuando los datos personales deban ser
conservados en virtud de un mandato legal o en vitud de las relaciones
contractuales con GRAMD, con fundamento en el Articulo 69 del Reglamento de la ley
de Proteccion de Datos Personales.

d. La solicitud de supresibn o cancelacion podra referirse a todos los datos
personales del titular contenidos en nuestro banco de datos personales o sélo a
alguna parte de ellos.

e. Encaso no aplique o sea posible la supresion o cancelacion de tus datos, siempre que
sea posible, segun la naturaleza de las razones que sustenten la denegatoria prevista,
GRAMD empleara medios de disociacion o anonimizacion para continuar el
tratamiento.

18.3.4. Derecho de Oposicién: Si en caso estén usando tus datos personales para otros
motivos, podras generar una solicitud para restringir su uso. Es importante que
fundamentes sobre qué dato personal deseas restringir su uso.

oo

18.4. Plazos, vicios y otros requerimientos en Solicitudes ARCO:

a. En caso de que la solicitud ARCO no cumpla con los requisitos de la normativa
peruana de proteccion de datos personales, GRAMD, en un plazo de 5 dias contado
desde el dia siguiente de la recepcion de la solicitud, formulara las observaciones por
incumplimiento que no puedan ser subsanadas de oficio.

b. Elsolicitante tendra un plazo maximo de 5 dias para subsanarlas. Transcurrido el plazo
sefialado sin que ocurra la subsanacion, se tendra por no presentada la solicitud.

c. En caso que la informacién proporcionada en la solicitud sea insuficiente o errénea de
forma que no permita su atencion, GRAMD podra requerir, dentro de los 7 dias
siguientes de recibida la solicitud, documentacion adicional al titular de los datos
personales para atenderla.

d. Enun plazo de 10 dias de recibido el requerimiento, contado desde el dia siguiente de
la recepcidn del mismo, el titular de datos personales acompanara la
documentacion adicional que estime pertinente para fundamentar su solicitud. En
caso contrario, se tendra por no presentada dicha solicitud.

18.5. Tiempos de Atencién a Solicitudes ARCO

Pranmn
18.5.1. A continuacion detallamos los tiempos de atencion y respuesta en cada solicitud ARCO /
que realices:
a. Acceso: 20 habiles dias contados desde el dia siguiente de la presentacion de
la solicitud por el titular de datos personales.
GRAMD.COM
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b. Rectificacién: 10 dias habiles contados desde el dia siguiente de la presentacion de la
solicitud por el titular de datos personales.

c. Cancelacién:10 dias habiles contados desde el dia siguiente de la presentacion de la
solicitud por el titular de datos personales.

d. Oposicién:10 dias habiles contados desde el dia siguiente de la presentacion de
la solicitud por el titular de datos personales.

18.5.2. Seran respondidas todas las solicitudes, al margen que figuren o no datos
personales del titular de los mismos en el banco de datos personales. GRAMD se
referira en su respuesta Unicamente a aquellos datos que especificamente
se hayan indicado en su solicitud. Tanto la solicitud por parte del titular de los datos
personales, asi como la respuesta por parte de GRAMD debe ser presentada en forma
clara, legible, comprensible y de facil acceso.

18.6. Documentos necesarios para realizar solicitudes

a. Fotocopia simple o escaneada y legible del documento de identidad del solicitante.

b. Carta poder con firma legalizada notarialmente no mayor a 30 dias en caso de
representacion de empresas o representacion de terceros.

c. Vigencia de poder inscrita en el registro de mandato y poderes de los registros publicos
correspondiente no mayor 3 meses y fotocopia simple y legible del DNI del apoderado
legal. En caso corresponda.

d. Otros (dependiendo del tipo de solicitud que realices)

18.7. En caso no hayamos atendido adecuadamente la solicitud de tus derechos, puedes
presentar una reclamacion ante la Autoridad Nacional de Proteccion de Datos
Personales, dirigiéndote a la Mesa de partes del Ministerio de Justicia y Derechos
Humanos: Calle Scipion Liona N° 350, Miraflores, Lima, Peru.

19. Medidas de Seguridad y confidencialidad de los datos personales

19.1.En cumplimiento de la normativa vigente, en GRAMD aseguramos un Nivel de
Proteccion Adecuado y hemos implementado las medidas técnicas de seguridad
apropiadas a la categoria de los datos personales necesarias para mantener el nivel de
seguridad requerido, con el objetivo de evitar la alteracion, pérdida, tratamiento o accesos
no autorizados que puedan afectar a la integridad, confidencialidad y disponibilidad de la
informacion.

19.2. GRAMD ha implementado mecanismos para cifrar la informacion contenida en su
banco de datos y genera copias de seguridad de los datos personales periédicamente.
19.3. El personal que supervisa el tratamiento de tus datos personales esta debidamente
identificado y autorizado con credenciales habilitadas por la gerencia de GRAMD y cumplen

estrictas politicas organizativas para el acceso y tratamiento del banco de datos.

19.4. GRAMD sdlo realizara tratamiento sobre datos personales que estén almacenados en
repositorios que retinan las condiciones de seguridad exigidas por la normativa vigente en
proteccion de datos personales.

19.5. Los datos personales facilitados por los usuarios seran tratados con total confidencialidad.
GRAMD se compromete a guardar secreto profesional respecto de los mismos.

20. Menores de edad
Ningun servicio o producto de GRAMD esta disefiado para menores de edad. En GRAMD

entendemos la importancia de proteger la privacidad de los nifios y adolescentes, especialmente en
entornos digitales, por ello no llevara a cabo ningun tipo de tratamiento de datos personales ==

relativos a menores de edad. En el supuesto que tengamos conocimiento que los datos personales
recogidos corresponden a un menor de edad sin autorizacion, adoptaremos las medidas /

oportunas para eliminar éstos datos tan pronto como sea posible y notificaremos a las autoridades
correspondientes.
GRANMD.COM
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21. Libertad del Consentimiento

21.1. Todos nuestros usuarios en plena facultad de sus derechos constitucionales tienen la
libertad de decidir brindar o no, sus datos personales para el uso de nuestros productos o
Servicios.

21.2.En caso hayas dado tu consentimiento al tratamiento de tus datos personales, tu
experiencia de usuario y seguridad mejorara notablemente.

21.3. GRAMD requerira del consentimiento libre, previo, expreso, inequivoco e informado del
titular de los datos personales para el tratamiento de los mismos, salvo en los casos de
excepcion expresamente establecidos por Ley.

21.4. Por la naturaleza de nuestros productos y servicios relacionados justamente a la Identidad
Digital y Prevencion del Fraude electronico, algunos datos personales seran indispensables
para celebrar una relacion contractual en el cual se pueda identificar al beneficiario del
producto o servicio y garantice, a través de ésta identificacion, la idoneidad del producto o
servicio brindado.

21.5. Al aceptar esta Politica de Privacidad, estas de acuerdo con todos los aspectos expuestos
en este documento y nos autorizas a tratar tus datos de caracter personal para las
finalidades expuestas anteriormente, ejecutando actividades tales como recopilar,
registrar, organizar, almacenar, conservar, elaborar, modificar, extraer, consultar, utilizar,
bloguear, suprimir, comunicar por transferencia, difundir, 0 cualquier otra forma de
procesamiento que facilite el acceso, correlacion o interconexion de los datos
personales de forma parcial o total, en los términos expresados en la presente Politica.

22. Actualizaciones y modificaciones de esta politica

De producirse cualquier cambio o modificacion de la presente Politica, el texto vigente de la misma
sera publicado en nuestro portal web de Politicas de Privacidad: https://privacidad.gramd.com/pe



